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ประกาศสำนักงานสาธารณสุขจังหวัดเพชรบุรี 
เรื่อง  นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของสำนักงานสาธารณสุขจังหวัดเพชรบุรี พ.ศ. 256๖ 
____________________ 

 

  เพื่อใหระบบเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานสาธารณสุขจังหวัดเพชรบุรี 
เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดำเนินงานไดอยางตอเนื่อง รวมทั้ง
ปองกันปญหาที่อาจจะเกิดข้ึนจากการใชงานระบบสารสนเทศและการสื่อสารในลักษณะที่ไมถูกตองและการถูก
คุกคามจากภัยตาง ๆ ซึ่งอาจกอใหเกิดความเสียหายแกสำนักงานสาธารณสุขจังหวัดเพชรบุรีและหนวยงาน
ภายใตสังกัด และเปนความผิดตามพระราชบัญญัติว าดวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร           
พ.ศ. ๒๕๕๐ และกฎหมายอื่นที่เกี ่ยวของได สำนักงานสาธารณสุขจังหวัดเพชรบุรี จึงเห็นสมควรกำหนด
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศข้ึนตอไป 
  อาศัยอำนาจตามความในมาตรา ๗ วรรคหนึ่ง แหงพระราชกฤษฎีกากำหนดหลักเกณฑ    
และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ นายแพทยสาธารณสุขจังหวัดเพชรบุรี  
โดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงออกประกาศไว ดังตอไปนี้ 

  ขอ 1. ประกาศนี้เรียกวา “ประกาศสำนักงานสาธารณสุขจังหวัดเพชรบุรี เรื่อง นโยบายและ
แนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศของสำนักงานสาธารณสุขจังหวัดเพชรบุรี        
พ.ศ. 256๖” 
  ขอ 2. ประกาศนี้ใหใชบังคับตั้งแตบัดนี้ เปนตนไป 
  ขอ 3. ประกาศ ระเบียบ คำสั่งหรือแนวปฏิบัติอื ่นใดที ่ไดกำหนดไวแลว ซึ่งขัดหรือแยง       
กับประกาศนี้ใหใชประกาศนี้แทน  
  ขอ 4. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสำนักงานสาธารณสุข
จังหวัดเพชรบุรี มีวัตถุประสงค ดังตอไปนี ้
           4.1 เพื่อใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานดานสารสนเทศ
ของสำนักงานสาธารณสุขจังหวัดเพชรบุร ีทำใหดำเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 
           4.2 เพื่อเผยแพรประกาศนโยบายและขอปฏิบัติใหเจาหนาที่ทุกระดับในหนวยงาน
สังกัดสำนักงานสาธารณสุขจังหวัดเพชรบุรี และผูที่เกี่ยวของทั้งหมด ไดรับทราบ เขาถึง เขาใจและถือปฏิบัติ
ตามนโยบายและแนวปฏิบัติอยางเครงครดั 
           4.3 เพื่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติใหผูบริหาร ผูใชงาน 
ผูดูแลระบบและบุคคลภายนอกที่ปฏิบัติงานใหกับสำนักงานสาธารณสุขจังหวัดเพชรบุร ีตระหนักถึงความสำคัญ
ของการร ักษาความมั ่นคงในการใชงานด านสารสนเทศของสำนักงานสาธารณสุขจ ังหว ัดเพชรบ ุรี                    
ในการดำเนินงานและปฏิบัติตามอยางเครงครดัโดยจะตองมีการทบทวนนโยบายปละหนึ่งครั้ง 
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  ขอ 5.  นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสำนักงานสาธารณสุข
จังหวัดเพชรบุรี กำหนดประเด็นสำคัญดังตอไปนี้  
   5.1  การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 
          5.1.1 การเขาถึงระบบสารสนเทศ ตองควบคุมการเขาถึงขอมูลและอุปกรณ 
ในการประมวลผลขอมูล โดยคำนึงถึงการใชงานและความมั ่นคงปลอดภัยในการใชงานระบบสารสนเทศ 
กำหนดกฎเกณฑที ่เกี ่ยวกับการอนุญาตใหเขาถึง กำหนดสิทธิ์ เพื ่อใหผู ใชงานในทุกระดับไดรับรู  เขาใจ        
และสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศ 
          5.1.2 การบริหารจัดการการเขาถึงของผูใชงาน เพื่อควบคุมการเขาถึงระบบ
สารสนเทศและปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต ตองกำหนดใหมีการลงทะเบียนผูใชงาน ตรวจสอบ
บัญชีผูใชงาน อนุมัติและกำหนดรหัสผานการลงทะเบียนผูใชงาน เพ่ือใหผูใชงานที่มีสิทธิ์เทานั้นที่สามารถเขาใช
ระบบสารสนเทศได และตองเก็บบันทึกขอมูลการเขาถึงและขอมูลจราจรทางคอมพิวเตอร ตลอดจนบริหาร
จัดการสิทธิ์การเขาถึงขอมูลใหเหมาะสมตามระดับชั้นความลับของผูใชงาน ตองมีการทบทวนสิทธิ์การใชงาน
และตรวจสอบการละเมิดความปลอดภัยเสมอ 
          5.1.3 การควบคุมการเขาถ ึงเคร ือขาย เพื ่อปองกันการเขาถึงบริการ         
ทางเครือขายโดยไมไดรับอนุญาต ตองกำหนดสิทธิ์ในการเขาถึงเครือขาย ใหผูที่จะเขาใชงานตองลงบันทึก   
เขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผู ใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication)      
ดวยการใชรหัสผานกอนการเขาใชงาน ตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรสำหรับใชงาน
อินเทอรเน็ต  โดยผานระบบรักษาความปลอดภัยตามที่สำนักงานสาธารณสุขจังหวัดเพชรบุรีจัดสรรไว และมี
การออกแบบระบบเครือขายโดยแบงเขต (Zone) การใชงาน เพื่อทำใหการควบคุมและปองกันภัยคุกคาม     
ไดอยางเปนระบบและมีประสิทธิภาพ 
          5.1.4 การควบคุมการเขาถ ึงระบบปฏิบัต ิการ เพื ่อป องกันการเขาถึง
ระบบปฏิบัตกิารโดยไมไดรับอนุญาต ตองกำหนดใหผูที่จะเขาใชงานตองลงบันทึกเขาใชงาน (Login) โดยแสดง
ตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผานกอนการเขา  
ใชงาน ตองกำหนดระยะเวลาเพื่อยุติการใชงานเมื่อวางเวนจากการใชงาน และจำกัดระยะเวลาในการเชื่อมตอ
ระบบสารสนเทศ ตลอดจนกำหนดมาตรการในการใชงานโปรแกรมอรรถประโยชนตาง ๆ เพื่อไมใหเปนการ
ละเมิดลิขสิทธิ์และปองกันโปรแกรมไมประสงคดีตาง ๆ  
          5.1.5 การควบค ุมการเข าถึ งโปรแกรมประย ุกต และแอปพล ิ เคชัน              
ตองกำหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศที่สำคัญ โปรแกรมประยุกตหรือแอปพลิเคชันตาง ๆ 
รวมถึง จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) 
และระบบงานตาง ๆ โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาที่ และตองไดรับความเห็นชอบจากหัวหนา
หนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิ์ดังกลาวอยางสมำ่เสมอ   
   5.2  การจัดทำระบบสำรองขอมูล เพื่อใหระบบสารสนเทศของหนวยงานสามารถ
ใหบริการไดอยางตอเนื่องและมีเสถียรภาพ ตองจัดทำระบบสารสนเทศและระบบสำรองที่เหมาะสมใหอยูใน
สภาพพรอมใชงาน โดยคัดเลือกระบบสารสนเทศที่สำคัญ เรียงลำดับความจำเปนมากไปนอย พรอมทั้งกำหนด
หนาที่และความรับผิดชอบของเจาหนาที่ในการสำรองขอมูล และจัดทำแผนเตรียมความพรอมกรณีฉุกเฉิน    
ในกรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส อยางนอยปละหนึ่งครั้ง เพื่อใหสามารถใชงาน
สารสนเทศไดตามปกติอยางตอเนื่อง 
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   5.3 ตองตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยจัดใหมีการตรวจสอบ 
จากผูตรวจสอบภายในของหนวยงาน (Internal Auditor) หรือผู ตรวจสอบอิสระดานความมั่นคงปลอดภัย  
จากภายนอก (External Auditor) อยางนอยปละหนึ่งครั้ง เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและ
ระดับความมั่นคงปลอดภัยสารสนเทศ 
  ขอ 6. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ   
แกหนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบาย   
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โดยกำหนดใหผู บริหารระดับสูงสุดของ
หนวยงานเปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 
  ขอ 7. ใหถือปฏิบัติตามแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ             
ของกระทรวงสาธารณสุข พ.ศ. 2566 ตามที่แนบทายประกาศนี ้

                                          ประกาศ ณ วันที่      ตุลาคม  พ.ศ. 2566 
 
          เพชรฤกษ  แทนสวัสดิ์ 
 
                                             (นายเพชรฤกษ แทนสวัสดิ์) 
                                       นายแพทยสาธารณสุขจังหวัดเพชรบุร ี
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ต มปร ก ศกร ทรวง ธ รณ ข ร ง น ยบ ย นก รรกษ คว มมนคงปล ดภยด น ร น ทศ
ข งกร ทรวง ธ รณ ข ก นด มก รจดท นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ

ข งกร ทรวง ธ รณ ข พ ร บบ ทค น ลย ร น ทศข งกร ทรวง ธ รณ ข ปน ป ย ง ม ม

มปร ทธภ พ มคว มมนคงปล ดภย ล ม รถด นนง น ด ย งต น ง รวมทงป งกนปญ ท จจ
กดขนจ กก ร ชง นร บบ ทค น ลย ร น ทศ นลกษณ ท มถกต ง ล จ กก รถกคกค มจ กภยต ง

ซง จก กดคว ม ย ยต กร ทรวง ธ รณ ขนน 

กร ทรวง ธ รณ ข จงก นด นวปฏบต นก ร ชร บบ ร น ทศ มคว มมนคงปล ดภย ดงน 
ข  ค นย ม 

นวยง น ม ยถง นกง นปลดกร ทรวง ธ รณ ข กรมก ร พทย กรมควบคม รค

กรมวทย ศ ตรก ร พทย กรม น มย กรมก ร พทย ผน ทย ล ก ร พทยท ง ล ก กรม นบ นนบรก ร
ขภ พ กรม ขภ พจต นกง นคณ กรรมก ร ร ล ย รวมถง นวยง นภ ย นท ยภ ย ต งกดข ง

ทกกรม 

ผ ชง น ม ยถง ข ร ชก ร ลกจ ง ล พนกง นร ชก ร ผด ลร บบ ผบร ร งคกร
ผรบบรก ร ร ผท ดรบ นญ ต ช คร งค มพว ต ร ล ร บบ คร ข ยข ง นวยง น  

ผบร ร ม ยถง ผม น จ นก รบงคบบญช น นวยง น ด ก ปลดกร ทรวง ธบด

ร ทยบ ท ผ นวยก ร นก/ ถ บน/ศนย/ก ง ปนตน  

ผบร รร ดบ ง ด ม ยถง ปลดกร ทรวง ธบด ร ทยบ ท ข ง ตล นวยง น 

ผด ลร บบ (System Administrator) ม ยถง ผท ดรบม บ ม ยจ ก ว น

นวยง น ม น ทรบผดช บด ลรกษ ร จดก รร บบค มพว ต ร ล ร บบ คร ข ย มว วน นง วน ด 

จ ข งข มล ม ยถง ผ ดรบม บ น จจ ก ว น นวยง น รบผดช บข มลข ง

ร บบง น ดย จ ข งข มล ปนผรบผดช บข มลนน ร ดรบผลกร ทบ ดยตรง กข มล ล นน

กด ญ ย  

ทธข งผ ชง น ม ยถง ทธทว ป ทธจ พ ทธพ ศษ ล ทธ น ดท กยวข ง

กบร บบ ร น ทศข ง นวยง น ดย นวยง นจ ปนผพจ รณ ทธ นก ร ช นทรพย  

  นทรพย ม ยถง ข มล ร บบข มล ร บบ คร ข ย ล ทรพย นด น ทค น ลย

ร น ทศ ล ก ร รข ง นวยง นถ คร ง  

ร บบ คร ข ย ม ยถง ร บบท ม รถ ช นก รตดต ร ร ก ร งข มล ล

ร น ทศร ว งร บบ ทค น ลย ร น ทศต ง ข ง นวยง น ด ด ก ร บบ คร ข ย บบม ย
(LAN) ล ร บบ คร ข ย บบ ร ย (Wireless LAN)  

ก ร ข ถง ร ควบคมก ร ชง น ร น ทศ ม ยถง ก ร นญ ต ก รก นด ทธ ร

ก รม บ น จ ผ ชง น ข ถง ร ชง น คร ข ย ร ร บบ ร น ทศ ทงท ง ลกทร นก ล ท งก ยภ พ
รวมทงก ร นญ ต ชนว นน รบบคคลภ ยน ก ตล ดจน จก นดข ปฏบต กยวกบก ร ข ถง ดยมช บ

วดวยก ด 

  คว มมนคงปล ดภยด น ร น ทศ ม ยถง ก รธ รง วซงคว มลบ คว มถกต ง
ครบถวน ล ภ พพร ม ชง นข ง ร น ทศ รวมทงคณ มบต น ด ก คว มถกต ง ทจรง คว มรบผด

ก ร มปฏ ธคว มรบผด ล คว มน ช ถ  
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  ตก รณด นคว มมนคงปล ดภย ม ยถง ก ร กด ตก รณ ภ พข งบรก ร ร

คร ข ยท ดง นคว ม ปน ป ด ทจ กดก รฝ ฝนน ยบ ยด นคว มมนคงปล ดภย ร ม ตรก ร

ป งกนทลม ลว ร ตก รณ น ม จร ดว จ กยวข งกบคว มมนคงปล ดภย 

  ถ นก รณด นคว มมนคงปล ดภยท มพงปร งค ร ม จค ดคด ม ยถง
ถ นก รณด นคว มมนคงปล ดภยท มพงปร งค ร ม จค ดคด ซง จท ร บบข ง นวยง น

ถกบกรก ร จมต ล คว มมนคงปล ดภยถกคกค ม 
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มวดท  

ก รควบคมก ร ข ถง ล ก ร ชง นร บบ ร น ทศ 
 

วตถปร งค  

. พ ควบคมก ร ข ถงข มล ล ปกรณ นก รปร มวลผลข มล ดยค นงถงก ร ชง น ล

คว มมงคงปล ดภย 

. พ ก นดกฎ กณฑท กยวกบก ร นญ ต ข ถงก รก นด ทธ ล ก รม บ น จข ง

นวยง นข งรฐ 
. พ ผ ชง น ดรบร ข จ ล ม รถปฏบตต ม นวท งทก นด ดย ครงครด ล ตร นก

ถงคว ม คญข งก รรกษ คว มมนคงปล ดภยข งร บบ ร น ทศ 
 

นวปฎบต 
 

วนท ก รควบคมก ร ข ถง ร น ทศ (Access Control)  
ข . ผด ลร บบจ นญ ต ผ ชง น ข ถงร บบ ร น ทศทต งก ร ชง น ดต ม ดรบ

นญ ตจ ก ผรบผดช บ/ จ ข งข มล/ จ ข งร บบ ล ธรกรรมต มคว มจ ปนต ก ร ชง น ท นน 
ข . บคคลภ ยน กทต งก ร ทธ นก ร ข ชง นร บบ ร น ทศข ง นวยง น ท นง

ข นญ ต ปนล ยลกษณ กษรต ผบร รร ดบ ง ร ว น นวยง น ลว ตกรณ พ คว ม นช บ
ล นญ ตก น 

ข . ก นด ทธก ร ข ถงข มล ล ร บบข มล ม มกบก ร ข ชง นข งผ ชง น ล
น ทคว มรบผดช บ นก รปฏบตง นข งผ ชง นร บบ ร น ทศรวมทงมก รทบทวน ทธก ร ข ถง
ย ง ม ม ดยผด ลร บบจ ปนผก นด ทธต ม นญ ตนน ดงน 

( ) ก นด ทธข งผ ชง น ตล กลมท กยวข ง 
- น ย ง ดยว 
- ร งข มล 
- ป นข มล 
- ก ข 
- นมต 
- มม ทธ 

( ) ก นด กณฑก รร งบ ทธม บ น จ ปน ปต มก รบร รจดก รก ร ข ถงข ง 
ผ ชง น (User access management) ท ดก นด ว 

( ) ผด ลร บบม น ทควบคมด ลก ร ข ถงร บบ ร น ทศ ล ปฏบตง นต ม ว น
นวยง นม บ ม ย ดงน 

( . )  นญ ต ผ ชง น ข ถงร บบ ร น ทศข ง นวยง นจ กร ท ดต ม ดรบ 
นญ ตจ ก ว น นวยง น ร ผด ลร บบท ดรบม บ ม ย 

( .2)  ก นด ทธข งผ ชง น ม มกบก ร ชง น ล ทบทวน ทธก ร ข ถงนน 
ย ง ม ม  

( . )  ตดตงร บบก รบนทก ล ตดต มก ร ชง น ล ตรวจตร ก ร ล มด
คว มปล ดภยทมต ร บบ ร น ทศข ง นวยง น ย ง ม ม  

ข . จด บงปร ภทข งข มล ก รจดล ดบคว ม คญ ร ล ดบชนคว มลบข งข มล
ร ดบชนก ร ข ถง วล ข ถง ล ช งท งก ร ข ถงข มล ว ชด จน ดย ช นวท งต มร บยบว ดวย
ก รรกษ คว มลบข งท งร ชก ร พ.ศ. 2544 ซงร บยบดงกล วถ ปน นวท งท ม ม นก รจดก ร
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ก ร ลกทร นก ล นก รรกษ คว มปล ดภยข ง ก ร ลกทร นก ดยก นดกร บวนก ร ล
กรรมวธต ก รท คญ วดงน 

( ) จด บงร ดบชนก ร ข ถง 
-  ร ดบชน รบผบร ร 
-  ร ดบชน รบผ ชง นทว ป 
-  ร ดบชน รบผด ลร บบ ร ผท ดรบม บ ม ย 

( ) จด บงล ดบชนคว มลบข งข มล 
-  ข มลลบท ด ม ยถง ก ปด ผยทง มด ร พยงบ ง วนจ ก กด

คว ม ย ย ย งร ย รงท ด 
-  ข มลลบม ก ม ยถง ก ปด ผยทง มด ร พยงบ ง วนจ ก กด

คว ม ย ย ย งร ย รงม ก 
-  ข มลลบ ม ยถง ก ปด ผยทง มด ร พยงบ ง วนจ ก กดคว ม ย ย 
-  ข มลทว ป ม ยถง ข มลท ม รถ ปด ผย ร ผย พรทว ป ด 

( ) จด บงปร ภทข งข มล 
- ข มล ร น ทศด นก รบร ร ปนข มลท กยวข งกบข มลน ยบ ย ข มล

ยทธศ ตร ล ค รบร ง ข มลบคล กร ข มลงบปร ม ณก ร งน ล บญช 
- ข มล ร น ทศด นก ร พทย ล ก ร ธ รณ ข ปนข มลท กยวข งกบก รรกษ

ผปวย ปร วตผปวย ข มลท งก ร พทย ล ข มล ถ นพย บ ล 
( ) จด บงร ดบชนก ร ข ถง 

- ร ดบชน รบผบร ร ข ถง ดต ม น จ น ท ล ล ดบชน นบงคบบญช
น นวยง นนน 

- ร ดบชน รบผ ชง นทว ป ข ถง ด ฉพ ข มลท ดรบ นญ ต ข ถง ด ร
ดท ก ร ผย พร รบผ ชง นทว ป 

- ร ดบชน รบผด ลร บบ ร ผท ดม บ ม ย ข ถงข มล ร ร บบ ด ดย ทธ
ท ดรบม บ ม ยต ม น จ น ท 

( ) รป บบข ง ก ร ลกทร นก ถ ต มปร ก ศคณ กรรมก รธรกรรม
ท ง ลกทร นก ร ง ลก กณฑ ล วธก ร นก รจดท ร ปลง ก ร ล
ข คว ม ย นรปข งข มล ลกทร นก พ.ศ.  

ข . ผด ลร บบต งบร รจดก รก ร ข ถงข มลต มปร ภทชนคว มลบ นก รควบคม
ก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถง ดยตรง ล ก ร ข ถงผ นร บบง น รวมถงวธก ร
ท ล ยข มล ตล ปร ภทชนคว มลบ ดงน 

( ) ควบคมก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถง ดยตรง ล ก ร ข ถง
ผ นร บบ 

( ) ก นดบญชผ ชง น (Username) ล ร ผ น (Password) พ ช นก รพ จน
ตวตนข งผ ชง นข มล น ตล ชนคว มลบ 

( ) ก นดร ย วล ก ร ชง น ล ร งบก ร ชง นทนท ม พนร ย วล ดงกล ว 
( ) ก รก นด ปลยนร ผ น (Password) ต มร ย วล ทก นดคว ม คญข ง

ข มล ตล ร ดบ 
( ) ก รรบ- งข มลดวย  SSL, VPN ร  XML Encryption ผ นร บบ คร ข ย

ต ง ข ร (Encryption) ท ปนม ตรฐ น กล 
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( ) ก นดม ตรก รรกษ คว มมนคงปล ดภยข งข มล นกรณทน นทรพยข ง
นวยง น กน ก นวยง น รวมถงก รบ รงรกษ ตรวจซ ม ด นนก ร ร ง ล

ลบข มลท กบ ย น บนทกก น 
( ) ก นด วล ก ร ข ถงร บบ ร น ทศ กมก รบนทก ก ขข มล รบบคด

ลกทร นก รยกร ยง น ด น วล ช วนรงขน น กวนถด ป ท นน น งจ ก
ร บบจ ท ก รปร มวลผลต น ทยงคน 

( ) ก รก นดร ย วล ก ร ช มต (Limitation of Connection Time) รบก ร ชง น
ร บบ ร น ทศบ งร บบ ปน ปต มชวง วล ก รท ง นท นวยง นก นด
วนร บบ ร น ทศทมคว ม คญ ง ท ก รตดร บบ ล มด วล ก ร ชง น

รวมทงปดก ร ชง นดวย ลงจ กท มมก ร ชง นภ ย นชวงร ย วล  15 น ท 
ข . มข ก นดก ร ชง นต มภ รกจ พ ควบคมก ร ข ถง ร น ทศ (Business 

Requirements for Access Control) ดย บงก รจดท ข ปฏบต ปน 2 วน ค  
( ) ควบคมก ร ข ถง ร น ทศ ดยก นด นวท งก รควบคมก ร ข ถงร บบ

ร น ทศ ล ทธ กยวข งกบร บบ ร น ทศ 
( ) ปรบปรง ดคล งกบข ก นดก ร ชง นต มภ รกจ ล ข ก นดด นคว มมนคง

ปล ดภย 
ข . ก รก นดร บบ ล ปกรณ นบ นนก รปฏบตง น ดงน 

( ) มร บบ นบ นนก รท ง นข งร บบ ร น ทศข ง นวยง นท พยงพ ต คว มต งก ร
ชง น ดงน ร บบรกษ คว มปล ดภย (Security) ร บบ ร งกร ฟฟ (UPS)
คร งก นดกร ฟฟ ร ง ร บบร บ ย ก ศ ร บบปรบ ก ศ ล ควบคมคว มชน 

( ) ตรวจ บ ร ทด บร บบ นบ นน ล นน ย ง ม ม พ มน จ ดว ท ง น
ดปกต ล ลดคว ม ยงจ กคว มลม ลว นก รท ง น 

( ) ตดตงร บบ จง ต น พ จง ต นกรณทร บบ นบ นนก รท ง นภ ย น งศนยข มล
(Data Center) ม มก รท ง น คร งผดปกต ร ยดก รท ง น 

( ) จดว ง ปกรณ นพนท ร บร วณท ม ม พ ลก ลยงก ร ข ถงจ กบคคลภ ยน ก
ล ยก ปกรณทมคว ม คญ กบ ว กพนท นงทมคว มมนคงปล ดภย พยงพ  

( ) ตรวจ บ ด งด ล ภ พ วดล มภ ย น ง ล ตรวจ บร ดบ ณ ภมคว มชน
ยร ดบปกต พ ป งกนคว ม ย ยต ปกรณท ยภ ย น งศนยข มล

(Data Center ) 
( ) ก ร ดน ย ฟ ย ญญ ณ คร ข ยข ง นวยง น ล ย ค บล นทจ ปนต งท

ก รว งผ น ข ป นบร วณทบคคลภ ยน ก ข ถง ดนน ร ยท ย ญญ ณต ง
พ ป งกน น นกกร ร ก มลง บ ร ตว นกด ย ฟ ป งกนก รดกจบ
ญญ ณ ก รตด ย ญญ ณ นจ ท กดคว ม ย ยต ร บบ คร ข ย ชง น ม ด 

( ) ต งจดท ผนผง ย ญญ ณ รต ง ครบถวนถกต ง ดย ย ญญ ณ
ร ล ย ฟฟ ยก กจ กกน พ ป งกนก ร ทรก ซงรบกวนข ง ญญ ณ

ซงกน ล กน ลว จด กบ ย ญญ ณต ง ว นต Rack ล ปด ลกกญ จ นท
พ ป งกนก ร ข ถงจ กบคคลภ ยน ก ร ผท มม วน กยวข ง 
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วนท ก รบร รจดก รก ร ข ถงข งผ ชง น (User Access Management)  
ข . ผด ลร บบ ต งก นดก รลงท บยนผ ชง น ม ดงน  

( ) จดท บบฟ รมก รลงท บยนผ ชง น รบร บบ ทค น ลย ร น ทศ 
 

( ) ผด ลร บบต งตรวจ บบญชผ ชง น พ ม มก รลงท บยนซ ซ น 
( ) ผด ลร บบต งตรวจ บ ล ทธ นก ร ข ถงท ม มต น ทคว มรบผดช บ

(ต มข ) 
( ) ผด ลร บบต งก นด มก ร จก ก ร ร งท ดง ปนล ยลกษณ กษร ก

ผ ชง น พ ดงถง ทธ ล น ทคว มรบผดช บข งผ ชง น นก ร ข ถงร บบ
ทค น ลย ร น ทศ  

ข . ผด ลร บบ ต งก นดก ร ชง นร บบ ทค น ลย ร น ทศท คญ ดยมร บบท
กยวข งค ร บบค มพว ต ร ปร กรมปร ยกต (Application) จด ม ย ลกทร นก (E-Mail) ร บบ
คร ข ย ร ย (Wireless LAN) ร บบ น ท ร นต (Internet) ดยต ง ทธ ฉพ ก รปฏบตง น น น ท
ล ดรบคว ม นช บ ปนล ยลกษณ กษร  

ข . ผด ลร บบต งก รทบทวน ทธก ร ข ถงข งผ ชง น (Review of User Access Rights)
ต งจด มกร บวนก รทบทวน ทธก ร ข ถงข งผ ชง นร บบ ร น ทศ ล ปรบปรงบญชผ ชง น ย งน ย
ปล  1 ครง ร ม มก ร ยกย ย ปลยนต นง ล ก ร น ดก รจ ง ดยปฏบตต ม นวท ง ดงน 

( ) พมพร ยช ข งผทยงม ทธ นร บบ ยกต ม นวยง น 
( ) จด งร ยช นน กบผบงคบบญช ข ง นวยง น พ ด นนก รทบทวนร ยช ล

ทธก ร ข ชง นว ถกต ง ร ม 
( ) ด นนก ร ก ขข มล ทธต ง ถกต งต มท ดรบ จงกลบจ ก นวยง น 
( ) ทบทวน ทธก ร ข ถงข งผ ชง น ย งน ยปล  1 ครง ล ทบทวน รบผทม

ทธ นร ดบ งดวยคว มถม กกว ผ ชง น 
( ) ม จ น ทมก ร ยกย ย ปลยนต นง ล ก น ดก รจ งง น ร ปลยน

น ทคว มรบผดช บ นร บบทข ทธก ร ชง น ถ ดถ น ทธภ ย น 1 ı 2
วนท ก ร  

ข . ก รบร รจดก รร ผ น รบผ ชง น  
( ) ก นดก ร ปลยน ปลง ล ก รยก ลกร ผ น (Password) ม ผ ชง นล ก

ร พนจ กต นง ร ยก ลกก ร ชง น 
( ) ก นดช ผ ชง น ร ร ผ ชง นต ง มซ กน  
( ) งม บร ผ น (Password) ชวคร ว กบผ ชง นดวยวธก รทปล ดภย

ลก ลยงก ร ชบคคล น ร ก ร งจด ม ย ลกทร นก (E-Mail ) ท มม
ก รป งกน นก ร งร ผ น (Password)  

( ) ก นด ผ ชง นต บยนยนก ร ดรบร ผ น (Password)  
( ) ก นดจ นวนครงทย ม ผ ชง น ร ผ น (Password) ผดพล ด ด ม กน ครง 
( ) ก นด ผ ชง น มบนทก ร กบร ผ น (Password) ว นร บบค มพว ต ร

นรป บบท ม ดป งกนก ร ข ถง  
ข . ผด ลร บบ ต งบร รจดก รก ร ข ถงข มลต มปร ภทชนคว มลบ นก รควบคม

ก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถง ดยตรง ล ก ร ข ถงผ นร บบง น รวมถงวธก ร
ท ล ยข มล ตล ปร ภทชนคว มลบ มดงต ปน  
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( ) ผด ลร บบต งก นดชนคว มลบข งข มล วธปฏบต นก รจด กบข มล ล วธ  
ปฏบต นก รควบคมก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถง ดยตรง  
ล ก ร ข ถงผ นร บบง น รวมถงวธก รท ล ยข มล ตล ปร ภทชนคว มลบ 
กข มลมคว มลบ 

( ) จ ข งข มลจ ต งมก รทบทวนคว ม ม มข ง ทธ นก ร ข ถงข มลข ง
ผ ชง น ย งน ยปล ครง พ มน จ ดว ทธต ง ท วยงคงมคว ม ม ม 

( ) ผด ลร บบควบคมก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถงข มล
ดยตรง ล ก ร ข ถงผ นร บบง น ผด ลร บบต งก นดร ยช ผ ชง น (User 

Account) ล ร ผ น (Password) พ ช นก รตรวจ บตวตนจรงข งผ ชง น
ข มล น ตล ชนคว มลบข มล 

( ) ก รรบ งข มล คญผ นร บบ คร ข ย ธ รณ ต ง ดรบก ร ข ร
(Encryption) ท ปนม ตรฐ น กล ด ก VPN  

( ) มก รก นด ปลยนร ผ นต มร ย วล ทก นดข งร ดบคว ม คญข ง
ข มลต มทร บ ว น ก ร ก ร ชง นร ผ นผ ชง น  

( ) ก นดม ตรก รรกษ คว มมนคงปล ดภยข งข มล นกรณทน นทรพย กน ก
นวยง น ชน บ รงรกษ ตรวจซ ม ด นนก ร ร ง ล ลบข มลท กบ ย น

บนทกก น ปนตน  
( ) จ ข งข มลต งมก รตรวจ บคว ม ม มข ง ทธ นก ร ข ถงข มลข ง

ผ ชง น ย งน ยปล ครง พ มน จ ดว ทธต ง ท วยงคงมคว ม ม ม 
( ) กมก รกร ท คว มผด กดขนจ กช ผ ช (Username) ล ร ผ น (Password)

ข งบคคล ดบคคลนน ต ง ปนผรบผดช บต ก รกร ท คว มผดนนต มกฎ ม ย
ร บยบข บงคบท กยวข ง 

ข . ร บบง น ร น ทศท งธรกจท ช ม ยงกน (Business Information Systems)

ว น นวยง นพจ รณ ปร ดนต ง ท งด นคว มมนคงปล ดภย ล จด นต ง ก นตด น จ

ชข มลรวมกน นร บบง น ร ร บบ ทค น ลย ร น ทศทจ ช ม ยง ข ดวยกน ชน ร ว งกร ทรวง
ธ รณ ข ร นวยง นทม ข ช ม ยง  

( ) ก นดน ยบ ย ล ม ตรก ร พ ควบคม ป งกน ล บร รจดก รก ร ชข มล

รวมกน 
( ) พจ รณ จ กด ร ม นญ ตก ร ข ถงข มล วนบคคล 

( ) พจ รณ ว มบคล กร ดบ งทม ทธ ร ดรบ นญ ต ข ชง น  

( ) พจ รณ ร งก รลงท บยนผ ชง น 
( ) ม นญ ต มก ร ชง นข มล คญ ร ข มลลบรวมกน นกรณทร บบ มม

ม ตรก รป งกน พยงพ  
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วนท ก รก นด น ทคว มรบผดช บข งผ ชง น (User Responsibilities)  

ข . ก ร ชง นร ผ น ผ ชง นต งปฏบต ดงน 

( ) ผ ชง นม น ท นก รป งกน ด ล รกษ ข มลบญชช ผ ชง น (Username) ล

ร ผ น (Password) ดยผ ชง น ตล คนต งมบญชช ผ ชง น (Username) ข ง
ตน ง ม ชรวมกบผ น รวมทง มท ก ร ผย พร จกจ ย ท ผ นลวงร

ร ผ น (Password) 

( ) ก นดร ผ นปร ก บดวยตว กษร มน ยกว ตว กษร ซงต งปร ก บดวย
ตว ลข (Numerical Character) ตว กษร (Alphabet) ล ตว กษรพ ศษ (Special 

Character)  

( ) ลก ลยงก รตงร ผ นท ยบนพนฐ นท ม รถ ด ดง ย ชน ช ร น ม กล
ข งตน ง ร ตรงกบค นพจน นกรม 

( ) ม ชร ผ น วนบคคล รบก ร ช ฟมข มลรวมกบบคคล นผ น คร ข ย

ค มพว ต ร  
( ) ม ช ปร กรมค มพว ต รชวย นก รจ ร ผ น วนบคคล ต นมต (Save 

Password) รบ คร งค มพว ต ร วนบคคลทผ ชง นคร บคร ง ย 

( ) มจด ร บนทกร ผ น วนบคคล ว น ถ นท ทง ยต ก ร ง กต นข งบคคล น 
( ) ก นดร ผ น รมตน กบผ ชง น ย กต ก ร ด ล ก ร งม บร ผ น

กบผ ชง นต ง ปน ป ย งปล ดภย 

( ) ผ ชง นต ง ปลยนร ผ น (Password) ม กน วน ร ทกครงทม

ก ร จง ต น ปลยนร ผ น 

ข . ก รน ก ร ข ร ม ชกบข มลท ปนคว มลบ ผ ชง นจ ต งปฏบตต มร บยบก รรกษ

คว มลบท งร ชก ร พ.ศ. ล ต ง ชวธก ร ข ร (Encryption) ท ม ม ล ปนม ตรฐ น กล  

ข . ก รกร ท ด ท กดจ กก ร ชบญชข งผ ชง น (Username) นมกฎ ม ยก นด

ปนคว มผด มว ก รกร ท นนจ กดจ กผ ชง น ร มกต ม ถ ว ปนคว มรบผดช บ วนบคคล

ซงผ ชง นจ ต งรบผดช บต คว มผดท กดขน ง 

ข . ผ ชง นต งท ก รพ จนตวตนทกครงก นทจ ช นทรพย ร ร บบ ร น ทศข ง

นวยง น ล กก รพ จนตวตนนนมปญ มว จ กดจ กร ผ นล กกด ร กดจ กคว มผดพล ด ด

กด ผ ชง นต ง จง ผด ลร บบทร บทนท ดยปฏบตต ม นวท ง ดงน  

( ) ค มพว ต รทกปร ภท ก ร ข ถงร บบปฏบตก รต งท ก รพ จนตวตนทกครง 

( ) ก ร ชง นร บบค มพว ต ร น น คร ข ยจ ต งท ก รพ จนตวตนทกครง 

( ) ก ร ชง น น ท ร นต (Internet) ต งท ก รพ จนตวตน ล ต งมก รบนทก
ข มลซง ม รถบงบ กตวตนบคคลผ ชง น ด 

( ) ม ผ ชง น ม ยท คร งค มพว ต ร ต งท ก รล ก น จ ทกครง ล ต งท ก ร

พ จนตวตนก นก ร ชง นทกครง 

( ) ผ ชง นต งตง วล พก น จ (Screen Saver) ลงจ ก ม ด ชง น ปน วล 10

น ท ล ต ง ร ผ น (Password) ถกต งจงจ ม รถ ปด น จ ด 

ข . ผ ชง นต งตร นก ล ร มดร วงต ก ร ชง นข มล มว ข มลนนจ ปนข ง
กร ทรวง ธ รณ ข ร ปนข มลข งบคคลภ ยน ก  



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ข . ก รท ปนคว มลบ ร มร ดบคว ม คญ ซงพมพ กจ ก คร งพมพ (Printer)

ตล ดจนข มลท ปนคว มลบ นรป ลกทร นก ผ ชง นต งปฏบต ปน ปต มร บยบ นก

น ยกรฐมนตรว ดวยก รรกษ คว มลบข งท งร ชก ร ดงน  

( ) จด มวด ม ก รท ปนคว มลบ ร ทมร ดบคว ม คญ ง วต ง ก 
( ) จด กบ ล ก นดวธก รป งกนทมคว มปล ดภย ย ง พยงพ  

( ) ก ร ผย พร ปลยน ปลง ท ซ ร ท ล ย ต ง ดรบ นญ ตจ ก ว น

นวยง น ร ผท ปน จ ข ง 
( ) ตรวจ บคว มถกต งข ง ก รก นน ป ชง น 

( ) ท ล ย ก รท ปนคว มลบ ร มร ดบคว ม คญ ง ม มดคว มจ ปน นก ร

ชง น 
ข . ผ ชง นม วนรวม นก รด ลรกษ ล รบผดช บต ข มลข งกร ทรวง ธ รณ ข ล

ข มลข งผรบบรก ร ก กดก ร ญ ย ดยน ป ช นท งทผด ก ร ผย พร ดย ม ดรบ นญ ต ผ ชง น

ต งม วนรวม นก รรบผดช บต คว ม ย ยนนดวย  
ข . ผ ชง นต งป งกน ด ล รกษ วซงคว มลบ คว มถกต ง ล คว มพร ม ชข งข มล

ตล ดจน ก ร บนทกข มลค มพว ต ร ร ร น ทศต ง ท ยงต ก ร ข ถง ดยผซง มม ทธ  

ข . ผ ชง นม ทธ ดยช บธรรมทจ กบรกษ ชง น ล ป งกนข มล วนบคคลต ม
น มควร กร ทรวง ธ รณ ขจ ก ร นบ นน ล ค รพต ทธ วนบคคล ล ม นญ ต บคคล

นงบคคล ดท ก รล มดต ข มล วนบคคล ดย ม ดรบ นญ ตจ กผ ชง นทคร บคร งข มลนน ยก วน

นกรณทกร ทรวง ธ รณ ขต งก รตรวจ บข มล ร ค ดว ข มลนน กยวข งกบกร ทรวง ธ รณ ข

ซงกร ทรวง ธ รณ ข จ ตงตง ผท น ทตรวจ บ ท ก รตรวจ บข มล ล นน ดตล ด วล

ดย มต ง จง ผ ชง นทร บ  

ข . ม ปด ร ชง น (Run) ปร กรมปร ภท Peer-to-Peer ( ม ยถง วธก รจด คร ข ย

ค มพว ต ร บบ นง ทก นด ค มพว ต ร น คร ข ยทก คร ง ม นกน ร ท ทยมกน ม ยคว มว

ตล คร งต งม ปร กรม ร ม ฟมข มล กบ ว ง ก รจด บบนท ม รถ ช ปร กรม ร ฟมข มล

ข งค มพว ต ร คร ง ดก ด ทนทจ ต ง ชจ ก คร งบรก ร ฟม (File Server) ท นน) ร ปร กรมทม

คว ม ยง นร ดบ ดยวกน ชน บตท ร รนต (Bittorrent) ร มล (Emule) ปนตน วน ตจ ดรบ

นญ ตจ ก ว น นวยง น 

ข . ม ปด ร ชง น (Run) ปร กรม น ลนทกปร ภท พ คว มบน ทง ชน ก รด นง

ฟง พลง กม ปนตน นร ว ง วล ปฏบตร ชก ร 

ข . ม ช นทรพยข ง นวยง น ทจด ตรยม พ ก ร ผย พร ข มล ข คว ม รปภ พ

ร ง น ด ทมลกษณ ขดต ศลธรรม คว มมนคงข งปร ทศ กฎ ม ย ร กร ทบต ภ รกจข ง
กร ทรวง ธ รณ ข 

ข . ม ช นทรพยข ง นวยง น พ ก รรบกวน ก กดคว ม ย ย ร ช นก ร

จรกรรมข มล ร ง น ด น ปนก รขดต กฎ ม ย ล ศลธรรม ร กร ทบต ภ รกจข งกร ทรวง
ธ รณ ข 

ข . ม ช นทรพยข งกร ทรวง ธ รณ ข พ ปร ยชนท งก รค  

ข . มกร ท ก ร ด พ ก รดกข มล มว จ ปนข คว ม ภ พ ยง ร ง น ด
น คร ข ยร บบ ร น ทศข งกร ทรวง ธ รณ ข ดย ดดข ด มว จ ดวยวธก ร ด กต ม 

ข . มกร ท ก รรบกวน ท ล ย ร ท ร บบ ร น ทศข ง นวยง นต ง ยดช งก 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ข . ม ชร บบ ร น ทศข งกร ทรวง ธ รณ ข พ ก รควบคมค มพว ต ร ร ร บบ

ร น ทศภ ยน ก ดย ม ดรบ นญ ตจ ก ว น นวยง น ร ผด ลร บบท ดรบม บ ม ย 

ข . มกร ท ก ร ด นมลกษณ ปนก รลกล บ ชง น ร รบรร วนบคคลข งผ น

มว จ ปนกรณ ด พ ปร ยชน นก ร ข ถงข มล ร พ ก ร ชทรพย กรกต ม 
ข . มตดตง ปกรณ ร กร ท ก ร ด พ ข ถงร บบ ร น ทศข งกร ทรวง

ธ รณ ข ดย ม ดรบ นญ ตจ ก ว น นวยง น ร ผด ลร บบท ดรบม บ ม ย 
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วนท ก รบร รจดก ร นทรพย (Assets Management)  

ข . ผ ชง นต ง ม ข ป นศนยปฎบตก รข มล ลกทร นก (Data Center ม ยถง

ถ นทท ช รบตดตง คร งค มพว ต ร มข ย ล / ร ปกรณบร รจดก ร คร ข ย) ท ปน ขต วง ม

ดย ดดข ด วน ต ดรบ นญ ตจ กผด ลร บบ 
ข . ผ ชง นต ง มน ปกรณ ร ชน วน ด กจ ก งปฏบตก ร คร ข ยค มพว ต ร

วน ตจ ดรบ นญ ตจ กผด ลร บบ 

ข . ผ ชง นต ง มน คร งม ร ปกรณ น ด ช ม ข คร ข ย พ ก รปร ก บธรกจ
วนบคคล 

ข . ผ ชง นต ง มคดล ก ร ท น ฟมข มลทมลข ทธก กบก ร ชง น ก น ดรบ

นญ ต ล ผ ชง นต ง ม ช ร ลบ ฟมข มลข งผ น มว กรณ ด  
ข . ผ ชง นต งท ล ยข มล คญ น ปกรณ บนทกข มล ฟมข มล ก นทจ ก จด

ปกรณดงกล ว ล ช ทคนค นก รลบ ร ขยนข มลทบบนข มลทมคว ม คญ น ปกรณ รบจด กบ

ข มลก นทจ นญ ต ผ นน ปกรณนน ป ชง นต พ ป งกน ม มก ร ข ถงข มล คญ ล ข มล
ย นภ ว ซง ยงต ก ร ข ถง ดยผซง มม ทธนน ด ล พจ รณ วธก รท ล ยข มลบน บนทก

ข มล ตล ปร ภท ดงน 

 

ปร ภท บนทกข มล วธท ล ย 

กร ด ษ ชก ร นดวย คร ง นท ล ย ก ร 

Flash Drive - ก รท ล ยข มลบน Flash Drive ต มม ตรฐ น DOD 

.  M ข งกร ทรวงกล ม รฐ มรก ซง ปน
ม ตรฐ นก รท ล ยข มล ดยก ร ขยนทบข มล ดม ล ยร บ  

- ชวธก รทบ ร บด ย ย 

ผน CD/DVD ชก ร นดวย คร ง นท ล ย ก ร 

ทป ชวธก รทบ ร บด ย ย ร ผ ท ล ย 

รดด ก - ชก รท ล ยข มลบน รดด กต มม ตรฐ น DOD 
.  M ข งกร ทรวงกล ม รฐ มรก ซง ปน

ม ตรฐ นก รท ล ยข มล ดยก ร ขยนทบข มล ดม ล ยร บ  

- ชวธก รทบ ร บด ย ย 

 

ข . ผ ชง นม น ทต งรบผดช บต นทรพยท นวยง นม บ ว ชง น ม น นง

ปน นทรพยข งผ ชง น ง ดยบรรด ร ยก ร นทรพย (Asset lists) ทผ ชง นต งรบผดช บ ก รรบ ร
คน นทรพย จ ถกบนทก ล ตรวจ บทกครง ดย จ น ทท นวยง นม บ ม ย  

ข . ผ ชง นต ง ม ผ นยม นทรพย มว นกรณ ด วน ตก รยมนน ดรบก ร นมต

ปนล ยลกษณ กษรจ ก ว น นวยง น 
ข . กรณท ง นน ก ถ นทผ ชง นต งด ล ล รบผดช บ นทรพยข ง นวยง นท ดรบ

ม บ ม ย 

ข . ผ ชง นม น ทต งชด ชค ย ย มว ทรพย นนนจ ช รด ร ญ ยต มมลค
ทรพย น กคว ม ย ยนน กดจ กคว มปร ม ทข งผ ชง น 
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ข . ผ ชง นม ทธ ช นทรพย ล ร บบ ร น ทศต ง ท นวยง นจด ตรยม ว ชง น

ดยมวตถปร งค พ ก ร ชง นข ง นวยง น ท นน มม ผ ชง นน นทรพย ล ร บบ ร น ทศต ง

ป ช นกจกรรมท นวยง น ม ดก นด ร ท กดคว ม ย ยต กร ทรวง ธ รณ ข 

ข . คว ม ย ย ด ท กดจ กก รล มดต มข ถ ปนคว มผด วนบคคล
ดยผ ชง นต งรบผดช บต คว ม ย ยท กดขน 
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วนท ก รควบคมก ร ข ถง คร ข ย (Network Access Control)  

ข . ม ตรก รควบคมก ร ข - ก ศนยปฎบตก รข มล ลกทร นก  

( ) ผตดต จ ก นวยง นภ ยน กทกคน ต งท ก ร ลกบตรท ชร บตวตน ชน

บตรปร ช ชน ร บ นญ ตขบข กบ จ น ทรกษ คว มปล ดภย พ รบบตร
ผตดต (Visitor) ลวท ก รลงบนทกข มลลง น มดบนทก ต มทร บ ว น ก ร

บนทกก ร ข กพนท  

( ) ผตดต จ ก นวยง นภ ยน ก ทน ปกรณค มพว ต ร ร ปกรณท ช นก ร

ปฏบตง นม ปฏบตง นท งควบคมร บบ คร ข ย ต งลงบนทกร ยก ร ปกรณ

น บบฟ รมก รข นญ ต ข กต มทร บ ว น ก ร บนทกก ร ข ก

พนท ถกต งชด จน  

( ) ผด ลร บบ ต งตรวจ บคว มถกต งข งข มล น มดบนทก บบฟ รมก รข
นญ ต ข กกบ จ น ทรกษ คว มปล ดภย ปนปร จ ทก ด น  

ข . ผ ชง นจ น คร งค มพว ต ร ปกรณม ช มต กบ คร งค มพว ต ร ร บบ

คร ข ยข ง นวยง น ต ง ดรบ นญ ตจ ก ว น นวยง น ล ต งปฏบตต มน ยบ ยน ดย ครงครด
ดยผ ชง นต งกร ก บบฟ รม ก รข ช มต คร ข ย  

ข . ก รข นญ ต ชง นพนท Web Server ช ด มนย ย (Sub Domain Name) ท นวยง น

รบผดช บ ย จ ต งท นง ข นญ ตต ว น นวยง น ล จ ต ง มตดตง ปร กรม ด ท งผลกร ทบ
ต ก รกร ท ข งร บบ ล ผ ชง น น  

ข . มผ ดกร ท ก ร คล นย ย ตดตง พม ตม ร ท ก ร ด ต ปกรณ วนกล ง ด ก

ปกรณจด นท ง (Router) ปกรณกร จ ย ญญ ณข มล (Switch) ปกรณท ช มต กบร บบ คร ข ย ลก
ดย ม ดรบ นญ ตจ กผด ลร บบ  

ข . ผด ลร บบ ต งควบคมก ร ข ถงร บบ คร ข ย พ บร รจดก รร บบ คร ข ย

ด ย งมปร ทธภ พ ดงต ปน  
( ) ต งจ กด ทธก ร ชง น พ ควบคมผ ชง น ม รถ ชง น ฉพ ร บบ คร ข ย

ท ดรบ นญ ต ท นน  

( ) ต งจ กด นท งก ร ข ถงร บบ คร ข ยทมก ร ชง นรวมกน 

( ) ต งจ กดก ร ช นท งบน คร ข ยจ กคร งค มพว ต ร ปยง คร งค มพว ต ร มข ย

พ ม ผ ชง น ม รถ ช นท ง น ด 

( ) ร บบ คร ข ยทง มดข ง นวยง นทมก ร ช มต ปยงร บบ คร ข ย น

ภ ยน ก นวยง นต ง ช มต ผ น ปกรณป งกนก รบกรก รวมทงต งม

คว ม ม รถ นก รตรวจจบ ปร กรมปร งคร ย (Malware) ดวย 

( ) ร บบ คร ข ยต งตดตงร บบตรวจจบก รบกรก ( Intrusion Prevention 
System/Intrusion Detection System) พ ตรวจ บก ร ชง นข งบคคลท ข ชง น

ร บบ คร ข ยข ง นวยง น นลกษณ ทผดปกต  

( ) ก ร ข ร บบ คร ข ยภ ย น นวยง น ดยผ นท งร บบ น ท ร นตจ ปนต งม
ก รลงบนทก ข ชง น (Login) ดย ดงตวตนดวยช ผ ชง น ล ต งมก รพ จน

ยนยนตวตน (Authentication) ดวยก ร ชร ผ น พ ตรวจ บคว มถกต งข ง

ผ ชง นก นทกครง 
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( ) ต งป งกนม นวยง นภ ยน กท ช มต ม รถม ง น  IP Address ภ ย น

ข งร บบ คร ข ยภ ย นข ง นวยง น  

( ) ต งจดท ผนผงร บบ คร ข ย (Network Diagram) ซงมร ยล ยด กยวกบ

ข บ ขตข งร บบ คร ข ยภ ย น ล คร ข ยภ ยน ก ล ปกรณต ง
พร มทงปรบปรง ปนปจจบน ย ม  

( ) ก รร บ ปกรณบน คร ข ย 

- ผด ลร บบมก ร กบบญชก รข ช มต คร ข ย ด ก ร ยช ผข ชบรก ร
ร ยล ยด คร งค มพว ต รทข ชบรก ร IP Address ล ถ นทตดตง 

- ปกรณทน ม ช มต จ ดรบ ม ย ลข IP Address ต มทก นด ดยผด ล

ร บบ คร ข ย 

- ผด ลร บบต งจ กดผ ชง นท ม รถ ข ช ปกรณ ด 

- กรณ ปกรณทมก ร ช มต จ ก คร ข ยภ ยน ก ต งมก รร บ ม ย ลข
ปกรณว ม รถ ข ช มต กบ คร ข ยภ ย น ด ร ม ม รถ ช มต ด 

- ปกรณ คร ข ยต ง ม รถตรวจ บ  IP Address ข งทงตนท ง ล
ปล ยท ง ด 

- ผข ชบรก รต งกร ก บบฟ รม ก รข ช มต คร ข ย ดยด วน ลด

ผ น วบ ซตข งกร ทรวง ธ รณ ข วข Intranet ธ รณ ข 

- ก ร ข ชง น ปกรณบน คร ข ยต งท ก รพ จนตวตนทกครงท ช ปกรณ 
( ) ก นดร ย วล ผ ชง นท ย นร บบ คร ข ย กจ กร บบ คร ข ย ม

วนว งจ กก ร ชง น ปน วล น น 

ข . ผด ลร บบ ต งบร รควบคม คร งค มพว ต ร มข ย (Server) ล รบผดช บ นก ร
ด ลร บบค มพว ต ร มข ย (Server) นก รก นด ก ข ร ปลยน ปลงค ต ง ข งซ ฟต วรร บบ

(Systems Software)  

ข . ก รตดตง ร ปรบปรงซ ฟต วรข งร บบง นต งมก รข นมตจ กผด ลร บบ
ตดตงก นด นนก ร 

ข . ก นด มก รจด กบซ ร คด ลบร ร ล ก ร รบซ ฟต วรข งร บบง น

ว น ถ นททมคว มมนคงปล ดภย 
ข . ก รจด กบข มลจร จรท งค มพว ต ร (Log) พ ข มลจร จรท งค มพว ต ร

มคว มถกต ง ล ม รถร บถงตวบคคล ดต ม นวท ง พ.ร.บ. ว ดวยก รกร ท คว มผด กยวกบ

ค มพว ต ร พ.ศ.  
ข . ก นดม ตรก รควบคมก ร ชง นร บบ คร ข ย ล คร งค มพว ต ร มข ย (Server)

จ กผ ชง นภ ยน ก นวยง น พ ด ลรกษ คว มปล ดภยข งร บบ ต ม นวท งปฏบต ดงต ปน 
( ) บคคลจ ก นวยง นภ ยน กทต งก ร ทธ นก ร ข ชง นร บบ คร ข ย ล

คร งค มพว ต ร มข ย (Server) ข ง นวยง นจ ต งท ร งข นญ ต ปน
ล ยลกษณ กษร พ ข นญ ตจ ก ว น นวยง น 

( ) มก รควบคมช งท ง (Port) ท ช นก ร ข ร บบ ย งรดกม  
( ) วธก ร ด ท ม รถ ข ข มล ร ร บบข มล ดจ กร ย กลต ง ดรบ

ก ร นญ ตจ ก ว น นวยง น 
( ) ก ร ข ร บบจ กร ย กล ผ ชง นต ง ดง ลกฐ น ร บ ตผล ร คว มจ ปน

นก รด นนง นกบ นวยง น ย ง พยงพ  
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( ) ก ร ข ร บบ คร ข ยภ ย น ล ร บบ ร น ทศ น นวยง นจ กร ย กล
ต งมก รลงบนทก ข ชง น (Login) ดย ดงตวตนดวยช ผ ชง น ล ต งม
ก รพ จนยนยนตวตน (Authentication) ดวยก ร ชร ผ น พ ตรวจ บ
คว มถกต งข งผ ชง นก นทกครง 

ข . ก นด มก ร บง ยก คร ข ย ดงต ปน 
( ) Internet บง ยก คร ข ย ปน คร ข ยย ย ต ม ค รต ง พ ควบคม

ก ร ข ถง คร ข ย ดย ม ดรบ นญ ต 
( ) Intranet บง คร ข ยภ ย น ล คร ข ยภ ยน ก พ คว มปล ดภย นก ร ชง น

ร บบ ร น ทศภ ย น  
ข . ก นดก รป งกน คร ข ย ล ปกรณต ง ท ช มต กบร บบ คร ข ย ย งชด จน

ล ต งทบทวนก รก นดค  Parameter ต ง ชน IP Address ย งน ยปล ครง น กจ กน
ก รก นด ก ข ร ปลยน ปลงค Parameter ต ง จงบคคลท กยวข ง รบทร บทกครง 

ข . ร บบ คร ข ยทง มดทมก ร ช มต ปยงร บบ คร ข ย น ภ ยน ก นวยง น
ต ง ช มต ผ น ปกรณป งกนก รบกรก ร ปร กรม นก รท  Packet Filtering ชน ก ร ช ฟรว ลล
(Firewall) ร รด วร น รวมทงต งมคว ม ม รถ นก รตรวจจบมล วร (Malware) ดวย 

ข . ต งมก รตดตงร บบตรวจจบก รบกรก ( IPS/IDS) พ ตรวจ บก ร ชง นข งบคคล
ท ข ชง นร บบ คร ข ยข ง นวยง น นลกษณ ทผดปกต ดยมก รตรวจ บก รบกรกผ นร บบ คร ข ย
ก ร ชง น นลกษณ ทผดปกต ล ก ร ก ข ปลยน ปลงร บบ คร ข ย ดยบคคลท มม น จ น ท กยวข ง 

ข . IP Address ข งร บบง น คร ข ยภ ย นจ ปนต งมก รป งกนม นวยง นภ ยน ก
ท ช มต ม รถม ง น ด พ ปนก รป งกน ม บคคลภ ยน ก ม รถรข มล กยวกบ ครง ร งข ง
ร บบ คร ข ย ด ดยง ย 

ข . ก ร ช คร งม ต ง (Tools) พ ก รตรวจ บร บบ คร ข ยต ง ดรบก ร นมต
จ กผด ลร บบ ล จ กดก ร ชง น ฉพ ท ทจ ปน 
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วนท ก รควบคมก ร ข ถงร บบปฏบตก ร (Operating System Access Control)  

ข . ผด ลร บบ ต งก นดก รลงท บยนบคล กร มข ง นวยง น ( ดยปฏบตต มข )

นก ร ชง นต มคว มจ ปน รวมทงขนต นปฏบต รบก รยก ลก ทธก ร ชง น ( ดยปฏบตต มข )

ชน ก รล ก ร ก ร ปลยนต นงง นภ ย น นวยง น ปนตน 
ข . ก นดขนต นก รปฏบต พ ข ชง น 

( ) ผ ชง นต งก นดร ผ น นก ร ชง น คร งค มพว ต รทรบผดช บ 

( ) ลงจ กร บบตดตง รจ ต งมร บบบร รจดก รร ผ น ท ม รถท ง น
ชง ตต บ ร มก รท ง น นลกษณ ต นมตซง ต ก ร ปลยนร ผ นข ง

ผ ชง นท ดถกก นด ว รมตนทม พร มกบก รตดตงร บบ ดยทนท 

( ) ผ ชง นต งตงค ก ร ชง น ปร กรมถน ม น จ (Screen Saver) พ ท ก ร
ล ก น จ ภ พ ม มมก ร ชง น ลงจ กนน ม ต งก ร ชง น ผ ชง นต ง

ร ผ น (Password) พ ข ชง น 

( ) ก นก ร ข ชร บบปฏบตก รต งท ก รลงบนทก ข ชง น (Login) ทกครง 
( ) ผ ชง นต ง ม นญ ต ผ น ชช ผ ชง น (Username) ล ร ผ น (Password)

ข งตน นก ร ข ชง น คร งค มพว ต รข ง นวยง นรวมกน 

( ) ผ ชง นต งท ก รลงบนทก ก (Logout) ทนท ม ลก ชง น ร ม ยท น จ
ปน วล น น 

( ) ม ปด ร ชง น ปร กรมปร ภท Peer-to-Peer ร ปร กรมทมคว ม ยง

วน ตจ ดรบ นญ ตจ ก ว น นวยง นกร ทรวง ธ รณ ข 

( ) ซ ฟต วรทกร ทรวง ธ รณ ข ชมลข ทธ ผ ชง น ม รถข ชง น ดต ม

น ทคว มจ ปน ล ม ม ผ ชง นท ก รตดตง ร ชง นซ ฟต วร น ด

ท มมลข ทธ กตรวจพบ ถ ว ปนคว มผด วนบคคล ผ ชง นรบผดช บ ต พยง

ผ ดยว 

( ) ซ ฟต วรทกร ทรวง ธ รณ ขจด ตรยม ว ผ ชง น ถ ปน งจ ปน มม

ผ ชง นท ก รตดตง ถ ดถ น ปลยน ปลง ก ข ร ท น พ น ป ชง น

ท น 

( ) ม ชทรพย กรทกปร ภทท ปนข งกร ทรวง ธ รณ ข พ ปร ยชน

ท งก รค  

( ) มผ ชง นน น ข มลทผดกฎ ม ย ล มดลข ทธ ดงข คว มรปภ พ

ม ม ม ร ขดต ศลธรรม กรณผ ชง น ร ง วบ พจบน คร ข ยค มพว ต ร 

( ) มผ ชง นข ง นวยง น ควบคมค มพว ต ร ร ร บบ ร น ทศภ ยน ก
ดย ม ดรบ นญ ตจ ก ว น นวยง น 

ข . ก รร บ ล ยนยนตวตนข งผ ชง น (User Identification and Authentication)

ก นด ผ ชง น ดงตวตนดวยช ผ ชง น ล ต งมก รพ จนยนยนตวตนดวยก ร ชร ผ น
พ ตรวจ บคว มถกต งข งผ ชง นก นทกครง ดยปฏบตต ม นวท งทก นด ว นข  

ข . ก ร ชง น ปร กรมปร ภทยทลต (Use of System Utilities) ต งจ กด ล

ควบคมก ร ชง น ปร กรมยทลต รบ ปร กรมค มพว ต รท คญ น งจ กก ร ชง น ปร กรมยทลต
บ งชนด ม รถท ผ ช ลก ลยงม ตรก รป งกนท งด นคว มมนคงปล ดภยข งร บบ ด พ ป งกน

ก รล มด ร ลก ลยงม ตรก รคว มมนคงปล ดภยท ดก นด ว ร ทม ย ลว ด นนก ร ดงน 
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( ) ก ร ชง น ปร กรมยทลต ต ง ดรบก ร นมตจ กผด ลร บบ ล ต งมก รพ จน

ยนยนตวตน รบก ร ข ป ชง น ปร กรมยทลต พ จ กด ล ควบคม

ก ร ชง น 

( ) ปร กรมยทลตทน ม ชง นต ง มล มดลข ทธ 
( ) ต งจด กบ ปร กรมยทลต กจ กซ ฟต วร รบร บบง น 

( ) มก รจ กด ทธผท ดรบ นญ ต ชง น ปร กรมยทลต 

( ) ต งยก ลก ร ลบทง ปร กรมยทลต ล ซ ฟต วรท กยวข งกบร บบง นท มม
คว มจ ปน นก ร ชง น รวมทงต งป งกน ม ผ ชง น ม รถ ข ถง ร ชง น

ปร กรมยทลต ด 

ข . ก รก นด วล ชง นร บบ ร น ทศ (Session Time-out)  
( ) ก นด ร บบ ร น ทศมก รตด ล มด วล ก ร ชง น ม มก รว ง วนจ ก

ก ร ชง น ปน วล 30 น ท ปน ย งน ย ต งยตก ร ชง นร บบ ร น ทศ

(Session Time-out) นน  
( ) ร บบ ร น ทศทมคว ม ยง ร คว ม คญ ง ก นดร ย วล ยตก ร ชง น

ร บบ ม ว ง วนจ กก ร ชง น นขนต มคว ม ม ม ร ปน วล 10 น ท  

ข . ก รจ กดร ย วล ก ร ช มต ร บบ ร น ทศ (Limitation of Connection Time) 

( ) ต งจ กดร ย วล นก ร ช มต พ มคว มมนคงปล ดภยม กยงขน รบ

ร บบ ร น ทศ ร ปพล คชนทมคว ม ยง ร มคว ม คญ ง พ มคว ม

มนคงปล ดภย ดงน 

-  ก นดร ย วล ก ร ช มต ร บบ ทค น ลย ร น ทศ ล ก ร ร

รบร บบ ร น ทศ ร ปพล คชนทมคว ม ยง ร มคว ม คญ ง

พ ผ ชง น ม รถ ชง น ดน นท ด ภ ย นร ย วล ทก นด ท นน

ดยก นด ช ด ชว มงต ก ร ช มต ครง  

-  ก นด ร บบ ทค น ลย ร น ทศ ล ก ร รมก รจ กดชวงร ย วล

ก ร ชง น มก รร บ ล พ จนตวตน พ ข ชง น มทกครง 
( ) ก นด ร บบ ร น ทศ ทมคว ม คญ ง ร บบง นทมก ร ชง น น ถ นททม

คว ม ยง ( นท ธ รณ ร พนทภ ยน ก นวยง น) มก รจ กดชวงร ย วล

ก ร ช มต ภ ย น น ท 
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วนท ก รควบคมก ร ข ถง ปร กรมปร ยกต ร ปพล คชน ล ร น ทศ (Application and 

Information Access Control)  

ข . ผด ลร บบ ต งก นดก รลงท บยนผ ชง น ม ( ดยปฏบตต มข ) นก ร ชง น

ต มคว มจ ปน รวมทงขนต นปฏบต รบก รยก ลก ทธก ร ชง น ( ดยปฏบตต มข ) ชน ก รล ก
ร ก ร ปลยนต นงง นภ ย น นวยง น ปนตน 

ข . ผด ลร บบ ต งก นด ทธก ร ชง นร บบ ทค น ลย ร น ทศท คญ ชน

ร บบค มพว ต ร ปร กรมปร ยกต (Application) จด ม ย ลกทร นก (E-Mail) ร บบ คร ข ย ร ย
(Wireless LAN) ร บบ น ท ร นต (Internet) ปนตน ดยต ง ทธ ฉพ ก รปฏบตง น น น ท

ล ต ง ดรบคว ม นช บจ ก ว น นวยง น ปนล ยลกษณ กษร รวมทงต งทบทวน ทธดงกล ว

ย ง ม ม  
ข . ผด ลร บบ ต งก นดร ย วล นก ร ช มต ร บบ ร น ทศ ท ช นก รปฏบตง น

ร บบ ร น ทศต ง ม ผ ชง น มมก ร ชง นร บบ ร น ทศ กน น ท ร บบจ ยตก ร ชง น

ผ ชง นต งท ก รก รลงบนทก ข ชง น (Login) ก น ข ร บบ ร น ทศ กครง 
ข . ผด ลร บบ ต งบร รจดก ร ทธก ร ชง นร บบ ล ร ผ นข งบคล กรดงต ปน 

( ) ก นดก ร ปลยน ปลง ล ก รยก ลกร ผ น (Password) ม ผ ชง นร บบ

ล ก ร พนจ กต นง ร ยก ลกก ร ชง น 
( ) ก นด ผ ชง น มบนทก ร กบร ผ น (Password) ว นร บบค มพว ต ร

นรป บบท ม ดป งกนก ร ข ถง 

( ) ก นดช ผ ชง น ร ร ผ ชง นต ง มซ กน 

( ) นกรณมคว มจ ปนต ง ทธพ ศษกบผ ชง นทม ทธ ง ด ผ ชง นนนจ ต ง

ดรบคว ม นช บ ล นมตจ ก ว น นวยง น ดยมก รก นดร ย วล

ก ร ชง น ล ร งบก ร ชง นทนท ม พนร ย วล ดงกล ว ร พนจ กต นง

ล มก รก นด ทธพ ศษท ดรบว ข ถง ดถงร ดบ ด ดบ ง ล ต งก นด

ร ผ ชง นต งจ กร ผ ชง นต มปกต 

ข . ผด ลร บบ ต งบร รจดก รก ร ข ถงข มลต มปร ภทชนคว มลบ นก รควบคม

ก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถง ดยตรง ล ก ร ข ถงผ นร บบง น รวมถงวธก รท ล ย

ข มล ตล ปร ภทชนคว มลบ ดงต ปน 

( ) ต งควบคมก ร ข ถงข มล ตล ปร ภทชนคว มลบทงก ร ข ถง ดยตรง ล

ก ร ข ถงผ นร บบง น 

( ) ต งก นดร ยช ผ ชง น (Username) ล ร ผ น (Password) พ ช นก ร

ตรวจ บตวตนจรงข งผ ชง นข มล น ตล ชนคว มลบข งข มล 
( ) ก นดร ย วล ก ร ชง น ล ร งบก ร ชง นทนท ม พนร ย วล ดงกล ว 

( ) ก รรบ งข มล คญผ นร บบ คร ข ย ธ รณ ควร ดรบก ร ข ร

(Encryption) ท ปนม ตรฐ น กล ชน SSL, VPN ร  XML Encryption ปนตน 
( ) ก นดก ร ปลยนร ผ น (Password) ต มร ย วล ทก นดข งร ดบ

คว ม คญข งข มล 

( ) ก นดม ตรก รรกษ คว มมนคงปล ดภยข งข มล นกรณทน นทรพย
กน ก นวยง น ชน บ รงรกษ ตรวจซ ม ด นนก ร ร ง ล ลบข มล

ท กบ ย น บนทกก น ปนตน 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

( ) ต ง ร งข มล ล ร บบ ล ทด บก รกคนข มล ล ร บบ ย ง ม ม

ดยก นดคว มถ นก รด นนง น ย งชด จน น ตล ร บบ 

( ) ม กบข มล คญข ง งคก ร วบน ปกรณ บบพกพ วน ตมคว มจ ปน ล

ข มลดงกล วจ ต งมก ร ข ร ข มลท ปนม ตรฐ น 
( ) ข มลทมชนคว มลบทต ง ง ก ปน ก งคก ร ดยถกจด กบ วบน ปกรณ บบ

พกพ ร ถก งผ นร บบ คร ข ย ร ย ต งผ นก ร นมตจ ก จ ข งร บบง น

ล ธรกรรม ล ท ก ร ข ร ข มล ล ร บบ คร ข ย ร ยก น ท นน 
( ) ก ร คล นย ยข มลทมชนคว มลบ ต งกร ท ดยบคคลท จ ข งร บบง น ล

ธรกรรมก นด ล จ ต งท ล ยข มลดงกล วทนท ม มมก ร ชง น ลว 

ข . ร บบซง วต ก รรบกวน มผลกร ทบ ล มคว ม คญ ง ปฏบตดงน 

( ) ร บบท วต ก รรบกวน ดยมผลกร ทบ ล มคว ม คญ ง ด ก ร บบข มล

ผปวยท ปนข มลท กยวข งกบก รรกษ พย บ ล ล ข มลท งก ร พทย ร บบ

บคล กรท ปนข มล วนบคคลข ง จ น ทภ ย นกร ทรวง ธ รณ ข 
( ) ต งมก รควบคม ภ พ วดล มข งร บบท วต ก รรบกวน ดย ฉพ  

( . ) ม งปฏบตง น ยก ปน ด วน ล ต งก นด ทธ ฉพ ผท ดรบ

ม บ ม ย ท นน ข ปปฏบตง น น งควบคมดงกล ว  
( . ) ตดตงร บบ ยกต ง กจ กร บบ ร น ทศ น ล ก นด ทธ นก ร

ข ถงข มล 

( ) ต งควบคม ปกรณค มพว ต ร ล ร คล นท ล ก รปฏบตง น

จ กภ ยน ก งคกร 
ข . ก ร ชง น ปกรณค มพว ต ร ล ร คล นท ต งปฏบตดงต ปน 

( ) ตรวจ บคว มพร มข งค มพว ต ร ล ปกรณทจ น ป ชง นว ย น ภ พ

พร ม ชง น ร ม ล ตรวจ บ ปร กรมม ตรฐ นว ถกต งต มลข ทธ 

( ) ร มดร วง ม บคคลภ ยน กคดล กข มลจ กค มพว ต รทน ป ช ด วน ต

ข มลท ดมก ร ผย พร ปนก รทว ป 

( ) ม มดคว มจ ปนต ง ช ปกรณค มพว ต ร ล ร คล นท ลว รบน

งคน จ น ททรบผดช บทนท 

( ) จ น ทผรบผดช บ นก รรบคนต งตรวจ บ ภ พคว มพร ม ชง นข ง

ปกรณค มพว ต ร ล ร คล นททรบคนดวย  

( ) กปร กฏว คว ม ย ยท กดขนนน กดจ กคว มปร ม ท ย งร ย รงข ง

ผน ป ช ผน ป ชต งรบผดช บต คว ม ย ยท กดขน 
 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รบร รจดก รซ ฟต วร ล ลข ทธ ล ก รป งกน ปร กรม มปร งคด (Software 

Licensing and intellectual property and Preventing Malware)  

ข . กร ทรวง ธ รณ ข ด คว ม คญต ร งทรพย นท งปญญ ดงนนซ ฟต วร

ท นวยง น นญ ต ชง น ร ท นวยง นมลข ทธ ผ ชง น ม รถข ชง น ดต ม น ทคว มจ ปน
ล ม ม ผ ชง นท ก รตดตง ร ชง นซ ฟต วร น ดท มมลข ทธ กมก รตรวจ บพบคว มผด

ฐ นล มดลข ทธ ถ ว ปนคว มผด วนบคคล ผ ชง นจ ต งรบผดช บ ต พยงผ ดยว 

ข . ซ ฟต วร (Software) ท นวยง น ดจด ตรยม ว ผ ชง น ถ ปน งจ ปนต ก รท ง น
มม ผ ชง นท ก ร ถ ดถ น ปลยน ปลง ก ข ร ท น พ น ป ชง นท น ยก วน ดรบก ร นญ ต

จ ก ว น นวยง น ร ผท ดรบม บ ม ยทม ทธ นลข ทธ 

ข . ค มพว ต รข งผ ชง นตดตง ปร กรมป งกน วร ค มพว ต ร (Antivirus) ต มท
นวยง น ดปร ก ศ ช วน ตค มพว ต รนน ปน คร ง พ ก รศกษ ดยต ง ดรบ นญ ตจ ก ว น

นวยง น 

ข . บรรด ข มล ฟล ซ ฟต วร ร ง น ด ท ดรบจ กผ ชง น นต ง ดรบก รตรวจ บ
วร ค มพว ต ร ล ปร กรม มปร งคดก นน ม ชง น ร กบบนทกทกครง 

ข . ผ ชง นต งท ก รปรบปรงข มล รบตรวจ บ ล ปรบปรงร บบปฏบตก ร

(Update Patch) ม ม พ ปนก รป งกนคว ม ย ยท จ กดขน 
ข . ผ ชง นต งพงร วง วร ล ปร กรม มปร งคดตล ด วล รวมทง ม พบ งผดปกต

ผ ชง นต ง จง ต กผด ลร บบ 

ข . ม ผ ชง นพบว คร งค มพว ต รตด วร ผ ชง นต ง ม ช มต คร งค มพว ต ร

ข คร ข ย ล ต ง จง กผด ลร บบ 

ข . มลกล บท น ปลยน ปลง ลบทง ซงข มล ข คว ม ก ร ร ง ด ท ปน

นทรพยข ง นวยง น ร ข งผ น ดย ม ดรบ นญ ตจ ก ว น นวยง น 

ข . มท ก ร ผย พร วร ค มพว ต ร มล วร ร ปร กรม นตร ย ด ท จก กด

คว ม ย ยม นทรพยข ง นวยง น ทธทจ พฒน ปร กรม ร รด วร ด ม รถด นนก ร ด

ตต ง มด นนก ร ดงน 

( )  พฒน ปร กรม ร รด วร ด ทจ ท ล ยกล กรกษ คว มปล ดภยร บบ

รวมทงก รกร ท นลกษณ ปนก ร บ ชร ผ น ก รลกล บท น ข มล

บคคล น ร ก ร ผ นข งบคคล น 

( ) พฒน ปร กรม ร รด วร ด ซงท ผ ชง นม ทธ ล ล ดบคว ม คญ

นก รคร บคร งทรพย กรร บบม กกว ผ ชง น น 

( ) พฒน ปร กรม ดทจ ท ซ ตว ปร กรม ร ฝงตว ปร กรม ปกบ ปร กรม น
นลกษณ ชน ดยวกบ น น ร วร ค มพว ต ร 

( ) พฒน ปร กรม ร รด วร ด ทจ ท ล ยร บบจ กด ทธก ร ช (License)

ซ ฟต วร 
( ) น น ข มลทผดกฎ ม ย ล มดลข ทธ ดงข คว ม รปภ พ ม ม ม

ร ขดต ศลธรรมปร พณ นดง มข งปร ทศ ทย กรณทผ ชง น ร ง วบ พจ

บน คร ข ยค มพว ต ร 
 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ข . ก รพฒน ซ ฟต วร ดย นวยง นภ ยน ก (Outsourced Software Development)  

( ) จด มก รควบคม ครงก รพฒน ซ ฟต วร ดยผรบจ ง บรก รจ กภ ยน ก 

( ) พจ รณ ร บว ครจ ปนผม ทธ นทรพย นท งปญญ รบซ ร คด นก ร

พฒน ซ ฟต วร ดยผรบจ ง บรก รจ กภ ยน ก 
( ) พจ รณ ก นด ร งก ร งวน ทธทจ ตรวจ บด นคณภ พ ล คว มถกต งข ง

ซ ฟต วรทจ มก รพฒน ดยผ บรก รภ ยน ก ดยร บ ว น ญญ จ ง

ทท กบผ บรก รภ ยน กนน 
( ) มก รตรวจ บ ปร กรม มปร งคด นซ ฟต วรต ง ทจ ท ก รตดตง

ก นด นนก รตดตง 

( ) ลงจ กก ร งม บก รพฒน ซ ฟ วรจ ก นวยง นภ ยน ก นวยง นต ง
ด นนก ร ปลยนร ผ นต ง  

( ) ผพฒน ร บบจ กภ ยน ก (Outsource) ต งลงน ม น ญญ ม ปด ผยข มล

(Non-Disclosure Agreement) ก นด นนก ร 
( ) ผพฒน ร บบจ กภ ยน ก (Outsource) ต งถ ปฏบตต ม นวน ยบ ย ล นวปฏบต

นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รปฏบตง นจ กภ ยน ก นกง น (Teleworking)  

ข . ต งมก รตรวจ บว ปกรณท ปนข ง วนตวซง ช นก ร ข ถงร บบ ทค น ลย

ร น ทศข ง นวยง นจ กร ย กลมก รป งกน วร ล ก ร ชง น ฟรว ลลต มท นวยง นก นด 

ข . ต งมก รจด ตรยม ปกรณ รบก รปฏบตง นจ กร ย กล ก รจด กบข มล ล
ปกรณ ร ว กบผ ชง นจ กร ย กล 

ข . ผ ชง นจ กร ย กลทกคน ต งผ นก รพ จนตวตนก นก ร ชง น พ พมคว มปล ดภย

ชน ร ผ น ร วธก ร ข ร ปนตน 
ข . ม นญ ต ชง น ปกรณท ปนข ง วนตว พ ข ถงร บบ ทค น ลย ร น ทศข ง

นวยง นจ กร ย กล ก ปกรณดงกล ว ม ยภ ย ตก รควบคมต มน ยบ ยคว มมนคงปล ดภยข ง

นวยง น 
ข . ต งก นดชนดข งง น ชว มงก รท ง น ชนคว มลบข งข มล ร บบง น ล บรก ร

ต ง ข ง นวยง นท นญ ต ล ม นญ ต ปฏบตง นจ กร ย กล  

ข . ต งก นดขนต นปฏบต รบก รข นมต ก รข ยก ลก ก รก นด ร ปรบปรง
ทธก ร ข ถงร บบ ร น ทศ ล ก รคน ปกรณท ชปฏบตง นจ กร ย กล  

 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รควบคมก ร ข ถงร บบ คร ข ย ร ย (Wireless LAN Access Control) 

ข . ผด ลร บบ ต งควบคม ญญ ณข ง ปกรณกร จ ย ญญ ณ บบ ร ย (Access Point)

รว ล กน กพนท ชง นร บบ คร ข ย ร ยน ยท ด 

ข . ผด ลร บบ ต งท ก ร ปลยนค SSID (Service Set Identifier) ทถกก นด ปนค
รมตน (Default) ม จ กผผลตทนททน ปกรณกร จ ย ญญ ณ บบ ร ย (Access Point) ม ชง น ล

ก นด ซ น SSID (Service Set Identifier) ดย ฉพ ร บบง นท ปนชนคว มลบ ดงกล วดวย 

ข . ผด ลร บบ ต งก นดค Wireless Security ปน บบ WEP (Wired Equivalent 
Privacy) ร WPA (Wi-Fi Protected Access) ร ทดกว นก ร ข ร ข มลร ว ง คร งลกข ย

(Wireless LAN Client) ล ปกรณกร จ ย ญญ ณ บบ ร ย (Access Point) ล ก นดค ดย ม

ดงช ร บบ คร ข ย ร ย 
ข . ผด ลร บบ ล ก ชวธก รควบคม MAC Address (Media Access Control Address)

ล ร บญชผ ชง น ดย นญ ต ฉพ ผ ชง นทม ทธ นก ร ข ชง นร บบ คร ข ย ร ยต มทก นด ว

ท นน 
ข . ผด ลร บบ ต งมก รตดตง ฟรว ลล (Firewall) ร ว งร บบ คร ข ย ร ยกบร บบ

คร ข ยภ ย น นวยง น 

ข . ผด ลร บบ ควรก นด ผ ชง น นร บบ คร ข ย ร ยตดต รกบ คร ข ย
ภ ย น นวยง นผ นท ง VPN (Virtual Private Network) พ ชวยป งกนก รบกรก นร บบ คร ข ย

ร ย  

ข . ผด ลร บบ ต งท ก รลงท บยน ปกรณทกตวท ชตดต ร บบ คร ข ย ร ย 

ข . ผด ลร บบ ต ง ชซ ฟต วร ร รด วรตรวจ บคว มมนคงปล ดภยข งร บบ

คร ข ย ร ย พ ค ยตรวจ บ ล บนทก ตก รณทน ง ย กดขน นร บบ คร ข ย ร ย ล จด ง

ร ยง นผลก รตรวจ บทก ด น ล นกรณทตรวจ บพบก ร ชง นร บบ คร ข ย ร ยทผดปกต

ผด ลร บบ ร ยง นต ว น นวยง นทร บทนท 

ข . ผด ลร บบ ต งควบคมด ล ม บคคล ร นวยง นภ ยน กท ม ดรบ นญ ต ชง น

ร บบ คร ข ย ร ย นก ร ข ร บบ คร ข ย ล ร บบ ร น ทศภ ย น นวยง น 

ข . ผ ชง นทต งก ร ข ถงร บบ คร ข ย ร ยข งกร ทรวง ธ รณ ข จ ต งท ก ร

ลงท บยนกบผด ลร บบ ล ต ง ดรบพจ รณ นญ ตจ ก ว น นวยง น ย ง ปนล ยลกษณ กษร 

ข . ผด ลร บบ ต งท ก รลงท บยนก นด ทธผ ชง น นก ร ข ถงร บบ คร ข ย ร ย

ม มกบ น ทคว มรบผดช บ นก รปฏบตง น ก น ข ชร บบ คร ข ย ร ย รวมทง มก รทบทวน

ทธก ร ข ถง ย ง ม ม ทงน จ ต ง ดรบ นญ ตจ กผด ลร บบต มคว มจ ปน นก ร ชง น 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รควบคมก ร ชง น ปกรณป งกน คร ข ย (Firewall Control)  

ข . นวยง นม น ท นก รบร รจดก ร ก รตดตง ล ก นดค ข ง Firewall ทง มด 

ข . ก รก นดค รมตนข ง Firewall ต งก นด ปนปฏ ธทง มด (Deny) 

ข . ทกบรก ร (Services) ล นท ง ช มต น ท ร นตท ม นญ ตต ม Policy จ ต ง
ถกบล ก (Block) ดย Firewall 

ข . ผ ชง น น ท ร นตจ ต งท ก รลงบนทก ข ชง น (Login) ก นก ร ชง นทกครง 

ข . ก รก นดค บรก ร ล ก ร ช มต ท นญ ต จ ต งมก รบนทกก ร ปลยน ปลง
ทกครง กมก ร ปลยน ปลงค ต ง ข ง Firewall  

ข . ก ร ข ถงตว ปกรณ Firewall จ ต ง ม รถ ข ถง ด ฉพ ผท ดรบม บ ม ย ด ล

จดก ร ท นน 
ข . ข มลจร จรท งค มพว ต รท ข ก ปกรณ Firewall จ ต ง งค ปจด กบท ปกรณ

จด กบข มลจร จรท งค มพว ต ร ดยจ ต งจด กบข มลจร จร มน ยกว วน 

ข . ก รก นดน ยบ ย นก ร บรก ร น ท ร นตกบ คร งค มพว ต รลกข ยจ
ปดพ รตก ร ช มต พนฐ นข ง ปร กรมทว ป ท นญ ต ชง น ซง กมคว มจ ปนทจ ชง นพ รต

ก ร ช มต น ก น ทก นด จ ต ง ดรบคว มยนย มจ ก นวยง นก น 

ข . ก รก นดค ก ร บรก รข ง คร งค มพว ต ร มข ย น ตล วนข ง คร ข ย
จ ต งก นดค นญ ต ฉพ พ รตก ร ช มต ทจ ปนต ก ร บรก ร ท นน ดยข น ยบ ยจ ต งถกร บ

กบ คร งค มพว ต ร มข ย ปนร ย คร งท บรก รจรง ล ก รก นดค ก ร บรก รข ง

คร งค มพว ต ร มข ย ร ปกรณ น คร ข ย ต งข นญ ต ปนล ยลกษณ กษรต ผ นวยก ร

ศนย ร น ทศ ล ก ร ร ดยต งร บข มล ดงน 

( ) ม ย ลข Port ทต งก รข ปด 

( ) ม ย ลข IP Address ข งปล ยท งทต งก รตดต ร 

( ) วตถปร งค ร ช ปพล คชนทต งก ร ชง นผ น Port นน  
ข . จ ต งมก ร ร งข มลก รก นดค ต ง ข ง ปกรณป งกน คร ข ย (Firewall)

ปนปร จ ทก ด น ล ทกครงก นทจ มก ร ปลยน ปลงค  

ข . คร งค มพว ต ร มข ยท บรก รร บบง น ร น ทศต ง ภ ย น นวยง นทม

ลกษณ ท ปน นทร นตจ ต ง ม นญ ต มก ร ช มต พ ชง น น ท ร นต วน ตมคว มจ ปน

ดยจ ต งก นด ปนกรณ ป 

ข . นวยง นม ทธทจ ร งบ ร บล กก ร ชง นข ง คร งค มพว ต รลกข ยทม

พฤตกรรมก ร ชง นทผด ร ยงต คว มปล ดภยข งร บบ คร ข ย วนรวม ร กดจ กก รท ง นข ง

ปร กรมทมคว ม ยงต คว มปล ดภยจนกว จ ดรบก ร ก ข 

ข . ก ร ช มต นลกษณ ข งก รควบคมร ย กล (Remote Login) จ กภ ยน กม ยง

คร ง มข ย ร ปกรณ คร ข ยภ ย น ต งด นนก รดงน 

 ( ) ข นญ ตก ร ชง น ปนล ยลกษณ กษร  
 ( ) กบข มล Logfile ท Firewall  

 ( ) กบ Logfile จ กตว Application 

ข . ผล มดนยบ ยด นคว มปล ดภยข ง Firewall จ ถกร งบก ร บรก รทนทจนกว จ ดรบก ร ก ข 

ข . ต งตรวจ บ ล ปดพ รตข งร บบ ร ปกรณท มมคว มจ ปน นก ร ข ชง น

ย ง ม ม ย งน ย ปด ล ครง 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รควบคมก ร ชจด ม ย ลกทร นก (E-Mail)  

ข . นก รลงท บยนบญชผ ชง นจด ม ย ลกทร นก (E-Mail) ต งท ก รกร กข มล

ข ข ชบรก รจด ม ย ลกทร นก (E-Mail) ดยยนค ข กบ จ น ท นวยง น  

ข . ร จด ม ย ลกทร นก วล ร ผ นต ง มปร กฏ ร ดงร ผ น กม
ตต ง ดง กม นรปข ง ญลกษณ ทนตว กษรนน ชน x ร O นก รพมพ ตล ตว กษร 

ข . ม ดรบร ผ น (Password) ครง รก นก ร ข ร บบจด ม ย ลกทร นก (E-

Mail) ล ม มก ร ข ร บบ นครง รกนน ปลยนร ผ น (Password) ดยทนท 
ข . ผด ลร บบ ต งก นดจ นวนครงทย ม ผ ชง น ร ผ นผด ด ชน ม กน ครง  

ข . มบนทก ร กบร ผ น (Password) ว นร บบค มพว ต ร 

ข . ปลยนร ผ น (Password) ทก - ด น 
ข . ม ชท ยจด ม ย ลกทร นก (E-Mail Address) ข งผ น พ น ร รบ ร

งข คว ม ยก วน ตจ ดรบก รยนย มจ ก จ ข งผ ชง น ล ถ ว จ ข งจด ม ย ลกทร นก

(E-Mail) ปนผรบผดช บต ก ร ชง น นจด ม ย ลกทร นก (E-Mail) ข งตน 
ข . ลงจ กก ร ชง นร บบจด ม ย ลกทร นก (E-Mail) รจ นต งลงบนทก ก

(Logout) ทกครง 

ข . ก ร งข มลท ปนคว มลบ มควรร บคว ม คญข งข มลลง น วข จด ม ย
ลกทร นก (E-Mail) วน ย ตว จ ชวธก ร ข ร ข มล E-Mail ท นวยง นก นด ว ล ช

คว มร มดร วง นก รร บช ท ย E-Mail ข งผรบ ถกต ง พ ป งกนก ร งผดตวผรบ 

ข . ม งจด ม ย ลกทร นก (E-Mail) ทมลกษณ ปนจด ม ยขย (Spam Mail) 

ข . ม งจด ม ย ลกทร นก (E-Mail) ทมลกษณ ปนจด ม ยลก ซ (Chain Letter) 

ข . ม งจด ม ย ลกทร นก (E-Mail) ทมลกษณ ปนก รล มดต กฎ ม ย ร

ทธข งบคคล น 

ข . ม งจด ม ย ลกทร นก (E-Mail) ทม วร ป กบบคคล น ดย จตน  

ข . ร บช ข งผ ง นจด ม ย ลกทร นก (E-Mail) ทกฉบบท ง ป 

ข . ท ก ร ร งข มล จด ม ย ลกทร นก ( E-Mail ) ต มคว มจ ปน

ย ง ม ม  

ข . ผ ชง นต งท ก รตรวจ บ ก ร นบจ กจด ม ย ลกทร นก ก นก ร ปด

พ ตรวจ บ ฟล ดย ช ปร กรมป งกน วร ปนก รป งกน นก ร ปด ฟลท ปน  Executable File 

ชน .exe .com ปนตน  

ข . ผ ชง นต ง ม ปด ร งต จด ม ย ลกทร นก ร ข คว มท ดรบจ กผ ง

ท มรจก  
ข . ผ ชง นต ง ม ชข คว มท ม ภ พ ร รบ งจด ม ย ลกทร นก ท ม ม ม

ร ข มล น จท ยช ยงข ง นวยง น ท กดคว ม ตก ยกร ว ง นวยง น ผ นท ง

จด ม ย ลกทร นก  
ข . ผ ชง นต งตรวจ บต กบจด ม ย ลกทร นก ข งตน งทกวน ล ควรจด กบ

ฟมข มล ล จด ม ย ลกทร นก ข งตน ล จ นวนน ยท ด ล ควรลบจด ม ย ลกทร นก

ท มต งก ร กจ กร บบ พ ลดปรม ณก ร ช น ทร บบจด ม ย ลกทร นก  



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ข . ผ ชง นควร นย ยจด ม ย ลกทร นก ทจ ช ง งภ ย ลงม ยง คร งค มพว ต ร

ข งตน พ ปนก รป งกนผ น บ นจด ม ย ด ดงนน มควรจด กบข มล ร จด ม ย ลกทร นก

ท ม ด ช ลว ว นตจด ม ย ลกทร นก  

ข . ผ ชง นต ง ชจด ม ย ลกทร นก ภ ครฐ รบ ชรบ- งข มล นร บบร ชก ร
ต มมตคณ รฐมนตร ม วนท ธนว คม ร ง ก รพฒน ร บบจด ม ย ลกทร นก กล ง

พ ก ร ร นภ ครฐ 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รควบคมก ร ช น ท ร นต (Internet)  

ข . ผด ลร บบ ต งก นด นท งก ร ช มต ร บบค มพว ต ร พ ก ร ข ชง น

น ท ร นต ทต ง ช มต ผ นร บบรกษ คว มปล ดภยท นวยง นจด รร ว ท นน ชน Proxy, Firewall, 

IPS-IDS ปนตน มผ ชง นท ก ร ช มต ร บบค มพว ต รผ นช งท ง น ชน Dial-up Modem ยก วน
ตว ม ตผลคว มจ ปน ล ต งท ก รข นญ ตจ ก ว น นวยง น ปนล ยลกษณ กษร 

ข . คร งค มพว ต ร วนบคคล ล คร งค มพว ต ร บบพกพ ก นท ก ร ช มต

น ท ร นต ผ น วบ บร ว ซ ร (Web Browser) ต งมก รตดตง ปร กรมป งกน วร ล ท ก ร ดช ง ว
ข งร บบปฏบตก ร 

ข . นก รรบ งข มลค มพว ต รผ นท ง น ท ร นตจ ต งมก รตรวจจบ วร (Virus 

Scanning) ดย ปร กรมป งกน วร ก นก รรบ งข มลทกครง  
ข . ม ช คร ข ย น ท ร นตข ง งคก ร พ กร ท ก รต ปน 

( ) ปร ยชน น ชงธรกจ วนตว 

( ) พ คว มบน ทง ด ก ก ร ลน กม ดภ พยนตร ฟง พลง 
( ) กร ท ก รทก กดคว ม ย ยต ภ พลกษณ ล ช ยงข ง งคก ร ชน

ก ร ผย พรข มลท จก คว ม ย ยต งคก ร ร ข มล คญท ปน

คว มลบข ง งคก ร 
( ) กร ท ผดกฎ ม ย ชน 

- น ข ร ผย พร ข มล ร ชด ปร กรมทล มดลข ทธ 

- พรกร จ ย ปร กรม มปร งคด (Malware) ชน วร ค มพว ต ร 

- กร ท ก รท ม ม มขดต ศลธรรม ชน ก ร ลนพนน น ลน ก รน ข
ร ผย พร ล มก น จ ร 

- กร ท ก รท งผลร ย กร ทบกบคว มมนคงข งช ต ศ น พร ม กษตรย

ชน ก รก ก รร ย 

- กร ท ก รขมข คกค ม ร ล มด ทธข งผ น ดรบคว ม ย ย ชน
ก รน ข ร ผย พรภ พ ยง ผ มภ พ ล ยง (Multimedia) ข งผ น

ทงท ปนข มลจรง ร ข มล ทจ น กดจ กก ร ร ง ตดต ตง ตม ร

ดด ปลงดวยวธก รท ง ลกทร นก ร วธก ร น ด ทท ผ นนน ย
ช ยง ถกด มน ถก กลยดชง ร ดรบคว ม บ ย 

- กร ท ก ร ปนภยต งคม ชน ก รน ข ร ผย พร ข มลทมลกษณ

น ปน ทจ พ ร งคว ม บ นวนว ย ร พ ก ร ล กลวง กด

คว ม ย ยต ง  

ข . ม ปด ผยข มล คญท ปนคว มลบ กยวกบง นข ง นวยง นทยง ม ดปร ก ศ

ย ง ปนท งก รผ นร บบ น ท ร นต (Internet) 

ข . ร มดร วงก รด วน ลด ปร กรม ชง นจ กร บบ น ท ร นต ( Internet)

ก ร ป ดต (Update) ปร กรมต ง ต ง ปน ป ดย มล มดลข ทธ 
ข . นก ร ชง นร บบ คร ข ย น ท ร นต ม ปด ผยข มลท คญ ล ปนคว มลบข ง

นวยง น 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ข . นก ร ชง นกร ด น นทน ลกทร นก ม น คว มคด น ร ชข คว ม

ทยวย ร ย ทจ ท กดคว ม ม ยต ช ยงข ง นวยง น ก รท ล ยคว ม มพนธกบบคล กร

ข ง นวยง น น  

ข . ผ ชง น มน ข ข มลค มพว ต ร ด ทมลกษณ น ปน ทจ น ปนคว มผด
กยวกบคว มมนคง งร ช ณ จกร น ปนคว มผด กยวกบก รก ก รร ย ร ภ พทมลกษณ นล มก

ล มท ก ร ผย พร ร งต ข มลค มพว ต รดงกล วผ น น ท ร นต 

ข . ลงจ ก ชง นร บบ น ท ร นต (Internet) รจ ลว ปด วบบร ว ซ ร พ ป งกน
ก ร ข ชง น ดยบคคล น  

ข . ลงจ ก ชง น น ท ร นต รจ ลว ท ก ร กจ กร บบ พ ป งกนก ร ข ชง น

ดยบคคล น  

ข . ผ ชง นต งปฏบตต มกฎ ม ยว ดวยก รกร ท คว มผด กยวกบค มพว ต ร ล /

ร กฎ ม ย ร บยบ วธปฏบตท งค มพว ต ร น ท กยวข ง ย ง ครงครด 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก ร ชง น คร งค มพว ต ร วนบคคล  
ข . นวท งปฏบตก ร ชง นทว ป 

( ) คร งค มพว ต รท นวยง น นญ ต ชง น ปน นทรพยข ง นวยง น พ ช

นง นร ชก ร 
( ) ปร กรมท ดถกตดตงลงบน คร งค มพว ต รข ง นวยง นต ง ปน ปร กรม

ท นวยง น ดซ ลข ทธม ย งถกต งต มกฎ ม ย ดงนน มผ ชง นคดล ก

ปร กรมต ง ล น ปตดตงบน คร งค มพว ต ร วนตว ร ก ข ร
น ป ผ น ชง น ดยผดกฎ ม ย 

( ) ม นญ ต ผ ชง นท ก รตดตง ล ก ข ปลยน ปลง ปร กรม น คร งค มพว ต ร

วนบคคลข ง นวยง น 
( ) ก ร คล นย ย ร ง คร งค มพว ต ร วนบคคลตรวจซ มจ ต งด นนก ร

ดย จ น ทข ง นวยง น ร ผรบจ ง ม บ รงรกษ คร งค มพว ต ร ล

ปกรณท ดท ญญ กบกร ทรวง ธ รณ ข ท นน 
( ) ก นก ร ชง น บนทกพกพ ต ง ต งมก รตรวจ บ พ วร ดย

ปร กรมป งกน วร  

( ) ผ ชง น ม น ท ล รบผดช บต ก รด ลรกษ คว มปล ดภยข ง คร งค มพว ต ร 
( ) ปด คร งค มพว ต ร วนบคคลทตน งคร บคร ง ชง น ย ม ชง น

ปร จ วน รจ น ร ม มก รยตก ร ชง น กนกว ชว มง  

( ) ท ก รตงค Screen Saver ข ง คร งค มพว ต รทตน งรบผดช บ ม

ก รล ก น จ ลงจ กท ม ด ชง น กนกว น ท พ ป งกนบคคล นม ชง น

ท คร งค มพว ต ร 

( ) มน คร งค มพว ต ร วนตวบคคลท จ น ท ปน จ ข งม ชกบร บบ

คร ข ยข ง นวยง น ดย มมก รตดตง ปร กรมป งกน วร ย ง ม ม

ล ต งปฏบตต มน ยบ ยก รรกษ คว มมนคงปล ดภยด น ร น ทศข ง

นวยง น ย ง ครงครด ยก วนจ ดรบก รตรวจ บจ กผด ลร บบข ง

นวยง นก นก ร ชง น 

ข . ก ร ชร ผ น ผ ชง นปฏบตต ม นวท ง ก รก นด น ทคว มรบผดช บข ง

ผ ชง น ทร บ ว น ก ร วนท  

ข . ก รป งกนจ ก ปร กรมชดค ง มพงปร งค (Malware) 

( ) ผ ชง นต งตรวจ บ วร จ ก ต ง ชน Floppy Disk, Flash Drive 

ล Data Storage น ก นน ม ชง นรวมกบ คร งค มพว ต ร 
( ) ผ ชง นต งตรวจ บ ฟลท นบม กบจด ม ย ลกทร นก ร ฟลทด วน ลด

ม จ ก น ท ร นตดวย ปร กรมป งกน วร ก น ชง น 

( ) ผ ชง นต งตรวจ บข มลค มพว ต ร ดทมชดค ง มพงปร งครวม ยดวย
ซงมผลท ข มลค มพว ต ร ร ร บบค มพว ต ร ร ชดค ง น กดคว ม ย ย

ถกท ล ย ถก ก ข ปลยน ปลง ร ปฏบตง น มตรงต มค งทก นด ว 

( ) ปกรณ บนทกข มลท ม ชง น ลว ต งท ล ยต มวธก รทก นด ว น วนท
ข  

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ข . ก ร ร งข มล ล ก รกคน 

( ) ผ ชง นต งรบผดช บ นก ร ร งข มลจ ก คร งค มพว ต ร วบน บนทก น

ชน CD, DVD, External Hard Disk ปนตน 

( ) ผ ชง นม น ท กบรกษ ข มล ร ง (Backup Media) ว น ถ นท
ท ม ม ม ยงต ก รรว ลข งข มล ล ทด บก รกคนข มลท ร ง ว

ย ง ม ม  

( ) ผ ชง นต งปร มนคว ม ยงว ข มลท กบ วบน Hard Disk มควรจ ปนข มล
คญ กยวข งกบก รท ง น พร ก Hard Disk ย ป ก มกร ทบต

ก รด นนก รข ง นวยง น 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก ร ชง น คร งค มพว ต ร บบพกพ  

ข . นวท งปฏบตก ร ชง นทว ป 

( ) คร งค มพว ต ร บบพกพ ท นวยง น นญ ต ชง น ปน นทรพยข ง

นวยง น พ ช นง นร ชก ร 
( ) ปร กรมท ดถกตดตงลงบน คร งค มพว ต ร บบพกพ ข ง นวยง นต ง ปน

ปร กรมท นวยง น ดซ ลข ทธม ย งถกต งต มกฎ ม ย ดงนน มผ ชง น

คดล ก ปร กรมต ง ล น ปตดตงบน คร งค มพว ต ร วนตว ร ก ข
ร น ป ผ น ชง น ดยผดกฎ ม ย 

( ) ผ ชง นต งศกษ ล ปฏบตต มคม ก ร ชง น ย งล ยด พ ก ร ชง น

ย งปล ดภย ล มปร ทธภ พ 
( ) มดด ปลง ก ข วนปร ก บต ง ข งค มพว ต ร ล รกษ ภ พข ง

ค มพว ต ร ม ภ พ ดม 

( ) นกรณทต งก ร คล นย ย คร งค มพว ต ร บบพกพ ควร กร ป รบ
คร งค มพว ต ร บบพกพ พ ป งกน นตร ยท กดจ กก รกร ทบกร ท น

ชน ก รตกจ ก ต ท ง น ร ลดม ปนตน 

( ) ลก ลยงก ร ชนว ร ข ง ขง ชน ปล ยป กก กด มผ น จ LCD ปน
ร ยขดขวน ร ท จ LCD ข ง คร งค มพว ต ร บบพกพ ตก ย ย ด  

( ) มว งข งทบบน น จ ล ปนพมพ 

( ) ก ร ชดท คว ม ด น จ ภ พต ง ชด ย ง บ ม ท ด ล ต ง ชด ป น

นวท ง ดยวกน ม ชด บบ มนวน พร จ ท น จ มร ยขดขวน ด 

( ) ก ร ช คร งค มพว ต ร บบพกพ ปนร ย วล น น กน ป น ภ พทม ก ศร น

จด ต งปด คร งค มพว ต ร พ ปนก รพก คร ง กร ย นงก น ปด ชง น

ม กครง 

( ) ก ร คล นย ย คร ง ขณ ท คร ง ปด ชง น ย ท ก รยกจ กฐ นภ ย ต

ปนพมพ มย ย คร ง ดยก รดง น จ ภ พขน 

ข . คว มปล ดภยท งด นก ยภ พ 

( ) ผ ชง นม น ทรบผดช บ นก รป งกนก ร ญ ย ชน ควรล ก คร งขณ ท

ม ด ชง น มว ง คร งทง ว นท ธ รณ ร นบร วณทมคว ม ยงต

ก ร ญ ย 

( ) ผ ชง น ม กบ ร ชง นค มพว ต ร บบพกพ น ถ นททมคว มร น/

คว มชน/ฝนล ง ง ล ต งร วงป งกนก รตกกร ทบ 
ข . ก รควบคมก ร ข ถงร บบปฏบตก ร 

( ) ผ ชง นต งก นดช ผ ชง น (User name) ล ร ผ น (Password) นก ร

ข ชง นร บบปฏบตก รข ง คร งค มพว ต ร บบพกพ  
( ) ผ ชง นต งก นดร ผ น มคณภ พด ย งน ยต มทร บ ว น ก ร

ก รบร รจดก ร ทธก ร ชง นร บบ ล ร ผ น  

( ) ผ ชง นต งตงก ร ชง น ปร กรมรกษ จ ภ พ (Screen Saver) ดยตง วล
ปร ม ณ น ท ท ก รล ก น จ ม มมก ร ชง น ลงจ กนน

ม ต งก ร ชง นต ง ร ผ น 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

( ) ผ ชง นต งท ก ร Logout กจ กร บบทนท ม ลก ชง น ร ม ยท น จ

ปน วล น น 

ข . ก ร ชร ผ น ผ ชง นปฏบตต ม นวท งก รบร รจดก รร ผ นทร บ ว น

ก ร ก รก นด น ทคว มรบผดช บข งผ ชง น  
ข . ก ร ร งข มล ล ก รกคน 

( ) ผ ชง นต งท ก ร ร งข มลจ ก คร งค มพว ต ร บบพกพ ดยวธก ร ล

ต ง พ ป งกนก ร ญ ยข งข มล 
( ) ผ ชง นต งจ กบรกษ ร งข มล (Backup Media) ว น ถ นท

ท ม ม ม ยงต ก รรว ลข งข มล 

( ) ผน ร งข มลต ง ท กบข มล วจ ต งท ก รทด บก รกคน
ย ง ม ม  

( ) ผน ร งข มลท ม ชง น ลว ต งท ล ย ม ม รถน ป ชง น ด ก 

( ) ผ ชง นต งปร มนคว ม ยงว ข มลท กบ วบน  Hard Disk มควรจ ปน
ข มล คญ กยวข งกบก รท ง น พร ก Hard Disk ย ป ก มกร ทบ

ต ก รด นนก รข ง นวยง น 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รตรวจจบก รบกรก (Intrusion Detection System / Intrusion Prevention System 

Policy : IDS/IPS Policy)  

ข . IDS/ IPS Policy ปนน ยบ ยก รตดตงร บบตรวจ บก รบกรก ล ตรวจ บ

คว มปล ดภยข ง คร ข ย พ ป งกนทรพย กร ร บบ ร น ทศ ล ข มลบน คร ข ยภ ย น นวยง น
มคว มมนคงปล ดภย ปน นวท งก รปฏบต กยวกบก รตรวจ บก รบกรก คร ข ย พร มกบบทบ ท

ล คว มรบผดช บท กยวข ง 

ข . IDS/IPS Policy คร บคลมทก ต (Host) น คร ข ยข ง นวยง น ล คร ข ย
ข มลทง มด รวมถง นท งทข มล จ ดนท ง ซง ม ย น คร ข ย น ท ร นตทก นท ง 

ข . ร บบทง มดท ม รถ ข ถง ดจ ก น ท ร นต ร ท ธ รณ จ ต งผ นก รตรวจ บ

จ กร บบ IDS/IPS 
ข . ร บบทง มด น  DMZ (Demilitarized Zone) จ ต ง ดรบก รตรวจ บรป บบ

ก ร บรก รก นก รตดตง ล ปด บรก ร 

ข . ต (Host) ล คร ข ยทง มดทมก ร งผ นข มลผ น IDS/IPS จ ต งมก รบนทก
ผลก รตรวจ บ  

ข . ร บบ IDS/IPS จ ต งมก รตรวจ บ ล  Update Patch/Signature ปนปร จ  

ข . ต งมก รตรวจ บ ตก รณ ข มลจร จร พฤตกรรมก ร ชง น กจกรรม ล บนทก
ปรม ณข มล ข ชง น คร ข ย ปนปร จ ทกวน ดยผด ลร บบ 

ข . IDS/IPS จ ท ง นภ ย ตกฎควบคมพนฐ นข ง Firewall ท ช นก ร ข ถง คร ข ย

ข งร บบ ร น ทศต มปกต 

ข . คร ง มข ยทมก รตดตง Host-based IDS จ ต งมก รตรวจ บข มลปร จ วน 

ข . จ ต งร ยง นพฤตกรรมก ร ชง น กจกรรม ร ตก รณทง มด ทมคว ม ยงต

ก รบกรก ก ร จมตร บบ พฤตกรรมทน ง ย ร ก รพย ย ม ข ร บบ ทงทปร บคว ม รจ ล ม

ปร บคว ม รจ ผบร รร ดบ ง ร ผท ดรบม บ ม ย ปฏบต น ททร บทนททตรวจพบ 

ข . ก รตรวจ บก รบกรกทง มดจ ต ง กบบนทกข มล ว มน ยกว วน 

ข . ร บบ IDS/IPS มรป บบก รต บ น งต ตก รณท กดขน ด ก ร ยง นผลก รตรวจพบ

ข ง ตก รณต ง ด นนก รต มขนต น พ ลดคว ม ย ย ลบซ ฟต วรมงร ยทตรวจพบ ป งกน

ตก รณท จ กด ก น น คต ล ด นนก รต ม ผน 

ข . นวยง นม ทธ นก รยตก ร ช มต คร ข ยข ง คร งค มพว ต รทมพฤตกรรม

ยงต ก รบกรกร บบ ดย มต งมก ร จง กผ ชง นลวง น  

ข . ผทถกตรวจ บว พย ย มกร ท ก ร น ดท ปนก รล มดน ยบ ยข งกร ทรวง

ธ รณ ข ก รพย ย ม ข ถงร บบ ดยมช บ ก ร จมตร บบ ร มพฤตกรรม ยงต ก รท ง นข งร บบ
ร น ทศ จ ถกร งบก ร ช คร ข ยทนท กก รกร ท ดงกล ว ปนก รกร ท คว มผดท ดคล งกบ

กฎ ม ยว ดวยก รกร ท คว มผด กยวกบค มพว ต ร ร ปนก รกร ท ท งผล กดคว ม ย ยต

ข มล ล ทรพย กรร บบข ง นวยง น จ ต งถกด นนคดต มขนต นข งกฎ ม ย 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รตดตง ล ก นดค ข งร บบ (System Installation and Configuration)  

ข . ก รปรบปรงร บบปฏบตก ร (Operating System Update) 

( ) ตรวจ บ คร ง มข ย ล ปกรณร บบ 

( ) ตดตงร บบปฏบตก รตรงต มคว มต งก รก ร ชง น 
( ) ก นดช ล ร ผ น ผด ลร บบ ล ช ผ ชง น (User) 

( ) ก นดค ตดตง ช คร ง (Computer Name) / IP Address 

( ) ปรบปรง / ก นดค ร ดบคว มปล ดภยข งร บบปฏบตก ร (กรณท
ร บบปฏบตก รทม Service Patch Update) 

( ) ตดตง ปร กรม Antivirus / ปรบปรง Virus Definition ล ก นดค ก รตรวจ บ

ร บบก ร กน ล ปรบปรง ปร กรม 
ข . ก รบร รบญชผ ชง น/ ทธก ร ข ถง ล ก ร ชง นร บบ (User Account Management) 

( ) ก นดช ล ร ผ น ผด ลร บบ (System Adminstrator) 

( ) ก นดช ผ ชง น (Username) ล ร ผ น (Password) 
( ) บนทกบญชผ ชง น ล ทธก ร ข ชร บบ 

ข . ก รปรบปรงก รรกษ คว มปล ดภย / Anti Virus (System Security & Antivirus Update) 

( ) ตดต ม ฝ ร วง ร บบก รท ง นข งค มพว ต ร ก ร ข ชร บบ  
( ) Performance ข งร บบ ร ตรวจ บจ กร บบรกษ คว มปล ดภยทตดตง 

( ) ปรบปรง / ก นดค ร บบคว มปล ดภย ม มกบปญ  

( ) ปรบปรง ปร กรม Antivirus ล Definition ทน มย ปนปร จ ทก ปด  

( ) ด นนก ร Scan ตรวจ วร ค มพว ต ร ปนปร จ  

ข . ตดตง / ปรบปรงร บบจดก รฐ นข มล (Database Management Operation) 

( ) ตดตงร บบจดก รฐ นข มล ต มคว มต งก รข งร บบ ร น ทศ 

( ) ก นดค ร บบ ร ปร กรมฐ นข มล ท ง นรวมกบร บบปฏบตก ร ด ย ง

ถกต ง ล มปร ทธภ พต มข ก นดข งร บบฐ นข มล 

( ) ร ง ล ก นดร ยช ผบร รร บบฐ นข มล (Database Admin) ช ผ ชง น น

ล ทธก ร ช 

( ) ปรบปรง / ก นดค ร บบ ม ม ทน มย ร ป งกนก ร กดปญ ปนปร จ  

ข . ตดตงฐ นข มล ปร กรมร บบง นต ง / ก นดค ร บบข ง ปร กรม ล ก นด

ผ ช ล ทธก ร ข ชบรก ร ร ข ถงฐ นข มล 

( ) ตดตง ปร กรมร บบง นต มคว มต งก ร ร ก รพฒน  

( ) ก นดค ร ปร กรม ร บรก ร ท ง นรวมกบร บบปฏบตก ร ปน ป
ต ม ปร กรม ร ร บบง นนน ย งถกต ง ล มปร ทธภ พ 

( ) ตดตงฐ นข มล ล ช มต ร บบง น ล ท ก รทด บก ร บรก ร

ต มร บบง นนนก นด 
( ) จงผ ชง น ร จ ข งร บบง น ดย จงร ยช ร ผ น ล ทธก ร ข ช

ร บบ ล ฐ นข มลต มทก นด ว 

( ) ก นด กณฑก ร ร ง / น / ทด บกคน (Restore Test) 
( ) บนทกข ก นด ค ตดตง ล บญชช ผ ชง น ตล ร ดบข งร บบทกครงทม

ก ร ร ง / ปรบปรง 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก รจด กบข มลจร จรค มพว ต ร (Log)  

ข . จด กบข มลจร จรท งค มพว ต ร (Log) ว น กบข มลท ม รถรกษ

คว มครบถวน ถกต ง ทจรง ร บตวบคคลท ข ถง ดงกล ว ด ล ข มลท ช นก รจด กบต งก นด

ชนคว มลบ นก ร ข ถง 
ข . ม ก ขข มลจร จรค มพว ต ร (Log) ท กบรกษ ว  

ข . ก นด มก รบนทกก รท ง นข งร บบบนทกก รปฏบตง นข งผ ชง น

(Application Logs) ล บนทกร ยล ยดข งร บบป งกนก รบกรก ชน บนทกก ร ข กร บบ
บนทกก รพย ย ม ข ร บบ ปนตน พ ปร ยชน นก ร ชตรวจ บ ล ต ง กบบนทก ว ย งน ย วน

นบตง ตก ร ชง น น ดลง ดยปฏบตต มกฎ ม ยว ดวยก รกร ท คว มผด กยวกบค มพว ต ร 

ข . ต งมวธก รป งกนก ร ก ข ปลยน ปลงบนทกต ง ล จ กด ทธก ร ข ถงบนทก
ล นน ฉพ บคคลท กยวข ง ท นน 

 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

มวดท  

ก รรกษ คว มปล ดภยฐ นข มล ล ร งข มล 
 

วตถปร งค  

. พ ร บบ ร น ทศข ง นวยง น ม รถ บรก ร ด ย งต น ง 

พ ปนม ตรฐ น นวท งปฏบต ล คว มรบผดช บข งผด ลร บบ นก รปฏบตง น กบ นวยง น

ย ง ครงครด ล ตร นกถงคว ม คญข งก รรกษ คว มมนคงปล ดภย  

. พ ผ ชง น ดรบร ข จ ล ม รถปฏบตต ม นวท งทก นด ดย ครงครด ล ตร นกถง

คว ม คญข งก รรกษ คว มมนคงปล ดภยข งร บบ ร น ทศ 
 

นวปฏบต 

วนท ก รรกษ คว มปล ดภยฐ นข มล  
ข . ก นด ทธ ล คว ม คญข งข มล ล ฐ นข มล 

( ) จดท บญชฐ นข มล ก รจ นกกลมทรพย กรข งร บบ ร ก รท ง น ดย

ก นดกลมผ ชง น ล ทธข งกลมผ ชง น 
( ) ก นด กณฑ นก ร นญ ต ข ถงก ร ชง น ร น ทศ ท กยวข งกบก ร นญ ต

ก รก นด ทธ ร ก รม บ น จ ดงน 

( . ) ก นด ทธข งผ ชง น ตล กลมท กยวข ง  

- น ย ง ดยว  

- ร งข มล 

- ป นข มล  

- ก ข  

- นมต 

- มม ทธ 
( . ) ก นด กณฑก รร งบ ทธ ก รม บ น จ ปน ปต มก รบร รจดก ร

ก ร ข ถงข งผ ชง น (User Access Management) ท ดก นด ว 

( . ) ผ ชง นทต งก ร ข ชง นร บบ ร น ทศข ง นวยง นจ ต งข นญ ต
ปนล ยลกษณ กษร ล ดรบก รพจ รณ นญ ตจ ก ว น นวยง น ร

ผด ลร บบท ดรบม บ ม ย 

( ) ขนต นปฏบต พ ก รจด กบข มล 
( . ) จด บงปร ภทข งข มล ก ปน  

- ข มล ร น ทศด นก รบร ร ชน ข มลน ยบ ย ข มลยทธศ ตร ล  

ค รบร ง ข มลบคล กร ข มลงบปร ม ณก ร งน ล บญช ปนตน 
- ข มล ร น ทศด นก ร พทยท บรก ร ชน ข มลผปวย ข มลย ล  

วชภณฑ ข มล ถ นพย บ ล ปนตน 

( . ) จด บงร ดบคว ม คญข งข มล ก ปน ร ดบ ค  
- ข มลทมร ดบคว ม คญม กท ด 

- ข มลทมร ดบคว ม คญป นกล ง 

- ข มลทมร ดบคว ม คญน ย 
 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

( . ) จด บงล ดบชนคว มลบข งข มล 

- ข มลลบท ด ม ยถง ก ปด ผยทง มด ร พยงบ ง วนจ ก กด

คว ม ย ย ย งร ย รงท ด 

- ข มลลบม ก ม ยถง ก ปด ผยทง มด ร พยงบ ง วนจ ก กด
คว ม ย ย ย งร ย รง 

- ข มลลบ ม ยถง ก ปด ผยทง มด ร พยงบ ง วนจ ก กด

คว ม ย ย 
- ข มลทว ป ม ยถง ข มลท ม รถ ปด ผย ร ผย พรทว ป ด 

( . ) จด บงร ดบชนก ร ข ถง 

- ร ดบชน รบผบร ร 
- ร ดบชน รบผ ชง นทว ป 

- ร ดบชน รบผด ลร บบ ร ผท ดม บ ม ย 

( . ) ก รก นด วล ท ด ข ถง  
( . ) ก รก นดจ นวนช งท งท ม รถ ข ถง  

ข . ข มล ข ว ร ร น ทศทกปร ภท นฐ นข มลต ง ดรบก รจดร ดบก รป งกนผม ทธ

ข ช ร ด นนก ร รวมทงร ยล ยด น ทจ ปนต ม ตรก รรกษ คว มปล ดภย  
ข . ก รปฏบต กยวกบข มลท ปนคว มลบ ปฏบตต มร บยบว ดวยก รรกษ คว มลบ

ท งร ชก ร พ.ศ. ล นวปฏบตก รรกษ คว มมนคงปล ดภยด น ร น ทศ มวดท ข  

ข . นวยง น จ ข งฐ นข มล ผม ทธ ล น จ น ยง น ปนผพจ รณ คณ มบตข ง

ผ ชง น ล ปร กรมท ดรบ นญ ต กร ท ก ร ด กบข มลนน ดต ม ทธ ล จด ม ฟมลงบนทก ข ก

(Log File) ก ร ชง น รบฐ นข มลต มคว มจ ปน พ ปร ยชน นก รตรวจ บคว มถกต ง

ข งก ร ชง นฐ นข มล 

ข . นกรณฐ นข มลทมก ร ชรวมกนร ว ง วนร ชก ร ร ลก ปลยน ร ข ชข มล

จ ก วนร ชก ร จดท ข ตกลงก ร ชข มล ร รบก ร ลก ปลยน ร น ทศร ว ง นวยง นกบ

นวยง นภ ยน ก ดงต ปน 

( ) ก นดน ยบ ย ขนต นปฏบต ล ม ตรฐ น พ ป งกนข มล ล บนทกข มล

ทจ มก รขนย ย ร ง ปยง ก ถ นท นง 

( ) ก นด น ทคว มรบผดช บข งผท กยวข ง ล ขนต นปฏบต นก ร ชข มล

รวมกน ร ลก ปลยนข มล ชน วธก ร ง ก รรบ ปนตน 

( ) ก นด น ทคว มรบผดช บ นก รป งกนข มล 

( ) ก นดขนต นปฏบต รบตรวจ บว คร ปนผ งข มล ล คร ปนผรบข มล
พ ปนก รป งกนก รปฏ ธ 

( ) ก นดคว มรบผดช บ รบกรณทข มลท ลก ปลยนกน กดก ร ญ ย ร

กด ตก รณคว ม ย ย น กบข มลนน 
( ) ก นด ทธก ร ข ถงข มล 

( ) ก นดม ตรฐ นท ง ทคนคท ช นก ร ข ถงข มล ร ซ ฟต วร 

( ) ก นดม ตรก รพ ศษ รบป งกน ก ร ข มล ซ ฟต วร ร น ทม
คว ม คญ ชน กญ จท ช นก ร ข ร ปนตน 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท ก ร ร งข มล  

ข . ต งพจ รณ คด ล กร บบ ร น ทศท คญ ล จดท ร บบ ร งท ม ม ย

น ภ พพร ม ชง น ดย รยงล ดบคว มจ ปนม ก ปน ย 

ข . ต งก นด น ท ล คว มรบผดช บข ง จ น ท นก ร ร งข มล 
ข . ต งจดท บญชร บบ ร น ทศทมคว ม คญทง มดข ง นวยง น พร มทงก นด

ร บบ ร น ทศทจ จดท ร บบ ร ง ล จดท ร บบ ผน ตรยมพร มกรณฉก ฉน ย งน ยปล ครง 

ข . ต งก นด มก ร ร งข มลข งร บบ ร น ทศ ตล ร บบ ล ก นดคว มถ นก ร
ร งข มล กร บบ ดทมก ร ปลยน ปลงบ ยก นด มคว มถ นก ร ร งข มลม กขน ดย ม

วธก ร ร งข มล ดงน 

( ) ก นดปร ภทข งข มลทต งท ก ร ร ง กบ ว ล คว มถ นก ร ร ง 
( ) ก นดรป บบก ร ร งข มล ม มกบข มลทจ ท ก ร ร งข มล  

( ) บนทกข มลท กยวข งกบกจกรรมก ร ร งข มล ด ก ผด นนก ร วน/ วล

ช ข มลท ร ง รจ/ ม รจ ปนตน 
( ) ตรวจ บค ค นฟกก รชนต ง ข งร บบก ร ร งข มล  

( ) จด กบข มลท ร งนน น กบข มล ดยมก รพมพช บน กบข มลนน

ม รถ ดงถงร บบซ ฟต วร วนท วล ท ร งข มล ล ผรบผดช บ นก ร
ร งข มล ว ย งชด จน  

( ) จด กบข มลท ร ง วน ก ถ นท ร ย ท งร ว ง ถ นททจด กบข มล ร ง

กบ นวยง นต ง งกน พยงพ พ ม งผลกร ทบต ข มลทจด กบ ว

น ก ถ นทนน นกรณท กดภยพบตกบ นวยง น  

( ) ด นนก รป งกนท งก ยภ พ ย ง พยงพ ต ถ นท ร งท ชจด กบข มล

น ก ถ นท 

( ) ทด บบนทกข มล ร ง ย ง ม ม พ ตรวจ บว ยงคง ม รถ ข ถงข มล

ดต มปกต  

( ) จดท ขนต นปฏบต รบก รกคนข มลท ย ยจ กข มลท ด ร ง กบ ว 

( ) ตรวจ บ ล ทด บปร ทธภ พ ล ปร ทธผลข งขนต นปฏบต นก รกคน

ข มล ย ง ม ม ย งน ยปล ครง ร ต มคว ม ม ม ดยค นงถง

คว ม ยงต ง ทจ กดขน 

( ) ก นด มก ร ชง นก ร ข ร ข มลกบข มลลบท ด ร ง กบ ว 

ข . ต งจดท ผน ตรยมคว มพร มกรณฉก ฉน นกรณท ม ม รถด นนก รดวยวธก ร

ท ง ลกทร นก พ ม รถ ชง น ร น ทศ ดต มปกต ย งต น ง ดย 
( ) มก รก นด น ท ล คว มรบผดช บข งผท กยวข งทง มด 

( ) มก รปร มนคว ม ยง รบร บบทมคว ม คญ ล นน ล ก นดม ตรก ร

พ ลดคว ม ยง ล นน ชน ฟดบ ปนร ย วล น น ฟ ม ผนดน ว ก รชมนม
ปร ทวง ท ม ม รถ ข ม ชร บบง น ด ปนตน 

( ) มก รก นดขนต นปฏบต นก รกคนร บบ ร น ทศ 

( ) มก รก นดขนต นปฏบต นก ร ร งข มล ล ทด บกคนข มลท ร ง ว 
( ) มก รก นดช งท ง นก รตดต กบผ บรก รภ ยน ก ชน ผ บรก ร คร ข ย

รด วร ซ ฟต วร ปนตน ม กด ตจ ปนทจ ต งตดต  
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( ) ก ร ร งคว มตร นก ร คว มร ก จ น ทผท กยวข งกบขนต นก รปฏบต

ร งทต งท ม กด ต รงดวน ปนตน 

ข . มก รทบทวน พ ปรบปรง ผน ตรยมคว มพร มกรณฉก ฉนดงกล ว ม รถปรบ ช ด

ย ง ม ม ล ดคล งกบก ร ชง นต มภ รกจ ย งน ยปล ครง 
ข . ต งมก รก นด น ท ล คว มรบผดช บข งบคล กรซงด ลรบผดช บร บบ ร น ทศ

ร บบ ร ง ล ก รจดท ผน ตรยมพร มกรณฉก ฉน นกรณท ม ม รถด นนก รดวยวธก ร

ท ง ลกทร นก  
ข . ต งมก รทด บ ภ พพร ม ชง นข งร บบ ร น ทศ ร บบ ร ง ล ร บบ ผน

ตรยมพร มกรณฉก ฉน ย งน ยปล ครง ร ต มคว ม ม ม ดยค นงถงคว ม ยงต ง ทจ กดขน

พ ร บบม ภ พพร ม ชง น ย ม  
ข . มก รทบทวนร บบ ร น ทศ ร บบ ร ง ล ร บบ ผน ตรยมพร มกรณฉก ฉนท พยงพ

ต ภ พคว ม ยงทย มรบ ดข ง ตล นวยง น ย งน ยปล ครง  



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

มวดท  

ก รตรวจ บ ล ปร มนคว ม ยงด น ร น ทศ 
 

วตถปร งค  

. พ มก รตรวจ บ ล ปร มนคว ม ยงข งร บบ ร น ทศ ร ถ นก รณ

ด นคว มมนคงปล ดภยท มพงปร งค ร ม จค ดคด ด 

. พ ปนก รป งกน ล ลดร ดบคว ม ยงท จจ กดขน ดกบร บบ ร น ทศ 

. พ ปน นวท ง นก รปฏบต ก กดคว ม ยงท ปน นตร ยต ร บบ ร น ทศ 
 

นวปฏบต 
วนท ก รตรวจ บ ล ปร มนคว ม ยง  

ตรวจ บ ล ปร มนคว ม ยงด น ร น ทศ ร ถ นก รณด นคว มมนคงปล ดภยท มพงปร งค

ร ม จค ดคด ด ท จ กดขนกบร บบ ทค น ลย ร น ทศ ดยผตรวจ บภ ย นข ง นวยง น
(Internal Auditor) ย งน ยปล ครง พ นวยง น ดทร บถงร ดบคว ม ยง ล ร ดบคว มมนคง

ปล ดภย ร น ทศ ดยม นวท ง นตรวจ บ ล ปร มนคว ม ยงทต งค นงถง ดงน 

ข . จดล ดบคว ม คญข งคว ม ยง 
ข . คน วธก รด นนก ร พ ลดคว ม ยง 

ข . ศกษ ข ดข ยข งวธก รด นนก ร พ ลดคว ม ยง  

ข . รปผลข น น ล นวท ง ก ข พ ลดคว ม ยงทตรวจ บ ด  
ข . มก รตรวจ บ ล ปร มนคว ม ยง ล จดท ร ยง นพร มข น น  

ข . มม ตรก ร นก รตรวจปร มนร บบ ร น ทศ ย งน ย ดงน 

( ) ก นด ผตรวจ บ ม รถ ข ถงข มลทจ ปนต งตรวจ บ ด บบ น ด
ย ง ดยว 

( ) นกรณทจ ปนต ง ข ถงข มล น บบ น ร ง น รบข มลนน พ

ผตรวจ บ ชง น รวมทงต งท ล ย ร ลบ ดยทนททตรวจ บ รจ ร ต ง
จด กบ ว ดยมก รป งกน ปน ย งด 

( ) ก นด มก รร บ ล จด รรทรพย กรทจ ปนต ง ช นก รตรวจ บร บบบร ร

จดก รคว มมนคงปล ดภย 

( ) ก นด มก ร ฝ ร วงก ร ข ถงร บบ ดยผตรวจ บ รวมทงบนทก Log ดง

ก ร ข ถงนน ซงรวมถงวน ล วล ท ข ถงร บบง นท คญ  

( ) นกรณทม คร งม รบก รตรวจปร มนร บบ ร น ทศ ก นด ยกก รตดตง

คร งม ท ช นก รตรวจ บ กจ กร บบ บรก รจรง ร ร บบท ช นก รพฒน

ล มก รจด กบป งกน คร งม นนจ กก ร ข ถง ดย ม ดรบ นญ ต 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

วนท คว ม ยงท จ ปน นตร ยต ร บบ ทค น ลย ร น ทศ  
จ กก รตดต มตรวจ บคว ม ยงต ง รวมถง ตก รณด นคว มมนคงปล ดภย นร บบ

ทค น ลย ร น ทศ ม รถ ยก ปนภยต ง ด ปร ภท ดงน  

ปร ภทท ภยท กดจ ก จ น ท ร บคล กรข ง นวยง น (Human Error) ชน จ น ท
ร บคล กรข ง นวยง นข ดคว มรคว ม ข จ น คร งม ปกรณค มพว ต ร ทงด น  Hardware ล  

Software ซง จท ร บบ ทค น ลย ร น ทศ ย ย ชง น ม ด กดก รช งกงน ร ยดท ง น

ล งผล ม ม รถ ชง นร บบ ทค น ลย ร น ทศ ด ย ง ตมปร ทธภ พ ดก นด นวท งก ร
ด นนก ร บ งตน พ ลดปญ คว ม ยงทจ กดขนกบร บบ ทค น ลย ร น ทศ ว ดงน  

( ) จด ลก ตร บรม จ น ทข ง นวยง น มคว มรคว ม ข จ นด น Hardware 

ล  Software บ งตน พ ลดคว ม ยงด น Human Error น ยท ด ท
จ น ทมคว มรคว ม ข จก ร ช ล บร รจดก ร คร งม ปกรณท งด น

ร น ทศ ทงท งด น  Hardware ล  Software ดมปร ทธภ พยงขน ท

คว ม ยงท กดจ ก Human Error ลดน ยลง  
( ) จดท นง จง วยน นวยง นทง วนกล ง ล วนภมภ ค ร ง ก ร ช ล

ก รปร ยดพลงง น กบ คร งค มพว ต ร ล ปกรณ พ ปน นวท งปฏบต

ด ย งถกต ง 

ปร ภทท ภยท กดจ ก Software ท ร งคว ม ย ย ก คร งค มพว ต ร ร

ร บบ คร ข ยค มพว ต รปร ก บดวย วร ค มพว ต ร (Computer Virus) น น น ท ร นต

(Internet Worm) ม ทรจน (Trojan Horse ) ล ข ว วร ล กลวง (Hoax) พวก Software ล น

จรบกวนก รท ง น ล ก กดคว ม ย ย กร บบ ทค น ลย ร น ทศ ถงขนท ร บบ

คร ข ยค มพว ต ร ชง น ม ด ดก นด นวท งปฏบต พ ตรยมรบ ถ นก รณภยจ ก Software ดงน 

( ) ตดตง Firewall ท คร งค มพว ต ร มข ย ท น ท นก รก นด ทธก ร ข ชง น
คร งค มพว ต ร มข ย ล ป งกนก รบกรกจ กภ ยน ก  

( ) ตดตงซ ฟต วร Antivirus ดกจบ วร ท ข ม นร บบ คร ข ย ล ม รถ

ตรวจ บ ดว ม วร ชนด ด ข ม ท คว ม ย ยกบร บบ คร ข ยค มพว ต ร  

ปร ภทท ภยจ ก ฟ ม ร ร บบ ฟฟ จด ปนภยร ย รงทท คว ม ย ย ก

ร บบ ทค น ลย ร น ทศ ดก นด นวท งปฏบต พ ตรยมรบ ถ นก รณ ดงน 

( ) ตดตง ปกรณ ร ง ฟฟ (UPS) พ ควบคมก รจ ยกร ฟฟ กบร บบ คร ง มข ย
(Server) นกรณ กดกร ฟฟ ขดข ง ร บบ คร ข ยค มพว ต รจ ม รถ

บรก ร ด นร ย วล ท ม รถจด กบ ล ร งข มล ว ย งปล ดภย  

( ) ตดตง ปกรณตรวจจบควน กรณท กด ตก รณกร ฟฟ ขดข ง ร มควน ฟ
กดขนภ ย น งควบคมร บบ คร ข ย ปกรณดงกล วจ ง ญญ ณ จง ต น

ท นวยรกษ คว มปล ดภย พ ทร บ ล รบ ข ม ร งบ ตฉก ฉน ย งทนทวงท

ซงมก รตรวจ บคว มพร มข ง ปกรณ ย ง ม ม  

( ) ตดตง ปกรณดบ พลงชนดก ซ ท งควบคมร บบค มพว ต ร พ ว ช นกรณ

ตฉก ฉน ( ฟ ม) ดยมก รตรวจ บคว มพร มข ง ปกรณ ล ทดล ง ชง น

ดย ม ม  



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

ปร ภทท ภยจ กน ทวม ( ทกภย) คว ม ยงต คว ม ย ยจ กน ทวม จด ปนภยร ย รง

ทท คว ม ย ย กร บบ ทค น ลย ร น ทศ ดก นด นวท งปฏบต พ ตรยมรบ ถ นก รณ ดงน 

( ) ฝ ร วงภย น กดจ กน ทวม ดยตดต มจ กพย กรณ ก ศข งกรม ตนยมวทย

ตล ด วล  
( ) ถ ด ทป Back up ข มลทง มด ป กบ ว นทปล ดภย  

( ) ด นนก รตดร บบ ฟฟ น งควบคม ดยปด บรก ก ร คร งปรบ ก ศ

พ ป งกน คร งควบคม ย ย ล ป งกนภยจ ก ฟฟ  
( ) จ น ทชวยกน คล นย ย คร งค มพว ต ร มข ย ล ปกรณ คร ข ย ว นท ง  

( ) กรณน ลดลง รยบร ย ลว ช ง ฟฟ ตรวจ บร บบ ฟฟ น งควบคม คร ข ย

ว ม รถ ชง น ดปกต ร ม ล ตรยมคว มพร ม งควบคมร บบ คร ข ย
รบตดตง คร งค มพว ต ร มข ย ล ปกรณ คร ข ย  

( ) ท ก รตดตง คร งค มพว ต ร มข ย ล ปกรณ คร ข ย พร มทงทด บก ร ชง น

ข ง คร งค มพว ต ร มข ย ตล คร งว ม รถ บรก ร ดต มปกต ร ม
ตรวจ บร บบ Network ว ม รถ ช มต ล บรก รกบ คร งค มพว ต รลกข ย

ด ร ม  

( ) ม ตรวจ บ ลวว คร งค มพว ต ร มข ย ล ร บบ คร ข ย ม รถ บรก ร
ข มล ด รยบร ย ลว จง นวยง นท กยวข งทร บ พ ข ม ชบรก ร ด

ต มปกต 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

มวดท  

ก รรกษ คว มปล ดภยด นก ยภ พ ถ นท ล ภ พ วดล ม 
 

วตถปร งค  

พ ก นดม ตรก ร นก รควบคม ล ป งกนก รรกษ คว มมนคงปล ดภย นก ร ข ชง น ร

ข ถงพนท ชง น นร บบ ร น ทศ ดยพจ รณ ต มคว ม คญข ง ปกรณ ร บบ ทค น ลย ร น ทศข มล

ซงมผลบงคบ ชกบผ ชง น ล รวมถงบคคล ล นวยง นภ ยน กทม วน กยวข งกบก ร ชง นร บบ

ทค น ลย ร น ทศข ง นวยง น 
 

นวปฏบต 
ข . ค ร ถ นท ล พนท ชง นร บบ ร น ทศ ม ยถง ทซง ปนทตงข งร บบ

ค มพว ต ร ร บบ คร ข ย ร ร บบ ร น ทศ น พนท ตรยมข มลจด กบค มพว ต ร ล ปกรณ

พนทปฏบตง นข งบคล กรท งค มพว ต ร รวมทง คร งค มพว ต ร วนบคคล ล ปกรณปร ก บ
ทตดตงปร จ ต ท ง น  

ข . งควบคมร บบ คร ข ยค มพว ต ร ต งมลกษณ ดงน  

( ) ก นด ปน ขต วง ม ดดข ด ร ขต วง ม ฉพ ดยพจ รณ ต มคว ม คญ
ลว ตกรณ  

( ) ต ง ปนพนทท มตง ย นบร วณทมก รผ น ข ก ข งบคคล ปนจ นวนม ก  

( ) จ ต ง มมป ย ร ญลกษณทบงบ กถงก รมร บบ คญ ยภ ย น ถ นทดงกล ว  
( ) จ ต งปดล ก ร กญ จปร ต น ต ง ร ง ม ม มม จ น ทปร จ ย 

( ) กจ ปนต ง ช คร ง ทร ร ร คร งถ ย ก ร ตดตง ยก กม จ ก

บร วณดงกล ว  
( ) ม นญ ต ถ ยรป ร บนทกภ พ คล น ว นบร วณดงกล ว ปน นข ด  

( ) จดพนท รบก ร งม บผลตภณฑ ดย ยกจ กบร วณทมทรพย กร ร น ทศ

จดตง ว พ ป งกนก ร ข ถงร บบจ กผ ม ดรบ นญ ต  
ข . ก รก นดบร วณทต งมก รรกษ คว มมนคงปล ดภย  

( ) มก รจ นก ล ก นดพนทข งร บบ ทค น ลย ร น ทศต ง ย ง ม ม

พ จดปร งค นก ร ฝ ร วง ควบคม ก รรกษ คว มมนคงปล ดภย จ กผท ม ดรบ

นญ ต รวมทงป งกนคว ม ย ย น ท จ กดขน ด  

( ) ก นด ล บง ยกบร วณพนท ชง นร บบ ทค น ลย ร น ทศ ชด จน รวมทง

จดท ผนผง ดงต นงข งพนท ชง น ล ปร ก ศ รบทร บทวกน ดยก รก นด

พนทดงกล ว จ บง ก ด ปนพนทท ง นทว ป (General Working Area) พนท
ท ง นข งผด ลร บบ (System Administrator Area) พนทตดตง ปกรณร บบ

ทค น ลย ร น ทศ (IT Equipment Area) พนทจด กบข มลค มพว ต ร (Data 

Storage Area) ล พนท ชง น คร ข ย ร ย (Wireless LAN Coverage Area)

ปนตน  

ข . ก รควบคมก ร ข ก ค ร ถ นท  
( ) ก นด ทธผ ชง น ทม ทธผ น ข - ก ล ชวง วล ทม ทธ นก รผ น ข ก

น ตล พนท ชง นร บบ ย งชด จน  



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

( ) ก ร ข ถง ค รข ง นวยง นข งบคคลภ ยน ก ร ผม ตดต จ น ทรกษ

คว มปล ดภย จ ต ง มก ร ลกบตรท ชร บตวตนข งบคคลนน ชน บตร

ปร ช ชน บ นญ ตขบข ปนตน ลวท ก รลงบนทกข มลบตร น มดบนทก ล

รบ บบฟ รมก ร ข กพร มกบบตรผตดต (Visitor) 

( ) มก รบนทกวน ล วล ก ร ข - กพนท คญข งผทม ตดต (Visitors) 

( ) ผม ตดต ต งตดบตร น ดนชดตล ดร ย วล ท ยภ ย น นวยง น 

( ) บรษทผ ดรบก รว จ งต งตดบตร น ดนชดตล ดร ย วล ก รท ง น 

( ) จด กบบนทกก ร ข - ก รบพนท ร บร วณทมคว ม คญ ชน (Data Center)

ปนตน พ ช นก รตรวจ บ นภ ย ลง ม มคว มจ ปน 

( ) ด ลผทม ตดต นพนท ร บร วณทมคว ม คญจนกร ทง รจ นภ รกจ ล จ ก ป

พ ป งกนก ร ญ ยข งทรพย น ร ป งกนก ร ข ถงท งก ยภ พ ดย ม ดรบ

นญ ต 

( ) มกล กก ร นญ ตก ร ข ถงพนท ร บร วณทมคว ม คญข งบคคลภ ยน ก ล

ต งม ตผลท พยงพ นก ร ข ถงบร วณดงกล ว 

( ) ร งคว มตร นก ผทม ตดต จ กภ ยน ก ข จ นกฎ กณฑ ร ข ก นดต ง

ทต งปฏบตร ว งท ย นพนท ร บร วณทมคว ม คญ 

( ) มก รควบคมก ร ข ถงพนททมข มล คญจด กบ ร ปร มวลผล ย 

( ) ม นญ ต ผ มมกจ ข ป นพนท ร บร วณทมคว ม คญ วน ต ดรบก ร นญ ต 

( ) มก รพ จนตวตน ชน ก ร ชบตรรด ก ร ชร ผ น ปนตน พ ควบคมก ร ข - ก

นพนท ร บร วณทมคว ม คญ (Data Center) 

( ) จด มก รด ล ล ฝ ร วงก รปฏบตง นข งบคคลภ ยน ก นขณ ทปฏบตง น

นพนท ร บร วณทมคว ม คญ 

( ) จด มก รทบทวน ร ยก ลก ทธก ร ข ถงพนท ร บร วณทมคว ม คญ

ย งน ยปล ครง 

ข . ร บบ ล ปกรณ นบ นนก รท ง น (Supporting Utilities) 

( ) มร บบ นบ นนก รท ง นข งร บบ ทค น ลย ร น ทศข ง นวยง นท พยงพ

ต คว มต งก ร ชง น ดย มร บบดงต ปน  
- ร บบ ร งกร ฟฟ (UPS) 

- คร งก นดกร ฟฟ ร ง (Generator) 

- ร บบร บ ย ก ศ 
- ร บบปรบ ก ศ ล ควบคมคว มชน 

( ) มก รตรวจ บ ร ทด บร บบ นบ นน ล นน ย งน ยปล ครง พ

มน จ ดว ร บบท ง นต มปกต ล ลดคว ม ยงจ กก รลม ลว นก รท ง นข ง

ร บบ  

( ) ตดตงร บบ จง ต น พ จง ต นกรณทร บบ นบ นนก รท ง นภ ย น ง คร ง

ท ง นผดปกต ร ยดก รท ง น  
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ข . ก ร ดน ย ฟ ย ร ล ย ค บล น (Cabling Security)  

( ) ลก ลยงก ร ดน ย ญญ ณ คร ข ยข ง นวยง น นลกษณ ทต งผ น ข ป นบร วณ

ทมบคคลภ ยน ก ข ถง ด 

( ) มก รร ยท ย ญญ ณต ง พ ป งกนก รดกจบ ญญ ณ ร ก รตด ย ญญ ณ
พ ท กดคว ม ย ย 

( ) ดน ย ญญ ณ ร ล ย ฟฟ ยก กจ กกน พ ป งกนก ร ทรก ซง

รบกวนข ง ญญ ณซงกน ล กน  
( ) ท ป ยช รบ ย ญญ ณ ล บน ปกรณ พ ป งกนก รตดต ญญ ณผด น 

( ) จดท ผง ย ญญ ณ รต ง ครบถวน ล ถกต ง 

( ) งทม ย ญญ ณ รต ง ปด ลก นท พ ป งกนก ร ข ถงข ง
บคคลภ ยน ก 

( ) พจ รณ ชง น ย ฟ บ ร ปตก ทน ย ญญ ณ ร บบ ดม ( ชน ย ญญ ณ

บบ Coaxial Cable) รบร บบ ร น ทศท คญ 
( ) ด นนก ร รวจร บบ ย ญญ ณ รทง มด พ ตรวจ ก รตดตง ปกรณดกจบ

ญญ ณ ดยผ มปร งคด  

ข . ก รบ รงรกษ ปกรณ (Equipment Maintenance)  
( ) มก นดก รบ รงรกษ ปกรณต มร บร ย วล ท น น ดยผผลต 

( ) ปฏบตต มค น น นก รบ รงรกษ ต มทผผลต น น  

( ) จด กบบนทกกจกรรมก รบ รงรกษ ปกรณ รบก ร บรก รทกครง พ ช

นก รตรวจ บ ร ปร มน นภ ย ลง 

( ) จด กบบนทกปญ ล ข บกพร งข ง ปกรณทพบ พ ช นก รปร มน ล

ปรบปรง ปกรณดงกล ว 

( ) ควบคม ล ด งด ลก รปฏบตง นข งผ บรก รภ ยน กทม ท ก รบ รงรกษ

ปกรณภ ย น นวยง น 

( ) จด มก ร นมต ทธก ร ข ถง ปกรณทมข มล คญข งผรบจ ง บรก รจ ก

ภ ยน ก (ทม ท ก รบ รงรกษ ปกรณ) พ ป งกนก ร ข ถงข มล ดย ม ดรบ

นญ ต 

ข . ก รน ทรพย นข ง นวยง น กน ก นวยง น (Removal of Property)  

( ) มก รข นญ ตก นน ปกรณ ร ทรพย นนน ก ป ชง นน ก นวยง น 

( ) ก นดผรบผดช บ นก ร คล นย ย ร น ปกรณ กน ก นวยง น 

( ) ก นดร ย วล ข งก รน ปกรณ ก ป ชง นน ก นวยง น 
( ) ม มก รน ปกรณ งคน ตรวจ บว ดคล งกบร ย วล ท นญ ต ล

ตรวจ บก รช รด ย ยข ง ปกรณดวย 

( ) บนทกข มลก รน ปกรณข ง นวยง น ก ป ชง นน ก นวยง น พ ว ปน
ลกฐ นป งกนก ร ญ ย รวมทงบนทกข มล พม ตม ม น ปกรณ งคน 

ข . ก รป งกน ปกรณท ชง น ยน ก นวยง น (Security of Equipment Off-Premises)  

( ) ก นดม ตรก รคว มปล ดภย พ ป งกนคว ม ยงจ กก รน ปกรณ ร
ทรพย นข ง นวยง น ก ป ชง น ชน ก รขน ง ก ร กด บต ตกบ ปกรณ 

( ) มทง ปกรณ ร ทรพย นข ง นวยง น ว ดยล พง นท ธ รณ  
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( ) จ น ทมคว มรบผดช บด ล ปกรณ ร ทรพย น ม น ปนทรพย นข งตน ง  

ข . ก รก จด ปกรณ ร ก รน ปกรณกลบม ชง น กครง (Secure Disposal or Re-Use 

of Equipment)  

( ) ท ล ยข มล คญ น ปกรณก นทจ ก จด ปกรณดงกล ว 
( ) มม ตรก ร ร ทคนค นก รลบ ร ขยนข มลทบบนข มลทมคว ม คญ น ปกรณ

รบจด กบข มลก นทจ นญ ต ผ นน ปกรณนน ป ชง นต พ ป งกน

ม มก ร ข ถงข มล คญนน ด 
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มวดท  

ก รด นนก รต บ น ง ตก รณคว มมนคงปล ดภยท งร บบ ร น ทศ 

วตถปร งค  
พ ก นดม ตรก ร นก รป งกนก รบกรก ล ก ร จมต ร ตก รณล มดคว มปล ดภย

ร บบ ร น ทศ มคว มมนคงปล ดภย  

นวปฏบต 
ข . ร บบป งกนผบกรก  

( ) ด นนก รตรวจ บ Log File ร ร ยง นข งร บบป งกนก รบกรก งทท ก ร
ตรวจ บมดงต ปน 
- มก ร จมตม กน ย พยง ด ล ปนก ร จมตปร ภท ดม กท ด 
- ลกษณ ข งก ร จมตท กดขนมรป บบท ม รถค ด ด ด ร ม 

- ร ดบคว มรน รงม กน ย พยง ด 
- ม ย ลข พข ง คร ข ยท ปนผ จมต 

ข . ร บบ ฟรว ลล  
( ) ด นนก รตรวจร บบป งกนก รบกรก ย งน ย ด นล ครง 
( ) ด นนก รตรวจ บบนทกข ง Log File ล ร ยง นข ง ฟรว ลล งทต งตรวจ บ

มดงต ปน 
- Packet ท ฟรว ลล ดท ก ร Block 

- ลกษณ ข ง Packet ทถก Block 
- Packet ข ง ม ย ลข พ ข ง คร ข ย ดถก Block ปนจ นวนม ก 

( ) กรณตรวจพบก ร จมตร บบ ร ตก รณล มดคว มปล ดภยร บบ ร น ทศ
จง ว น นวยง น พ ตด น จด นนก ร ก ขปญ  

ข . ร บบป งกนภยคกค มท ง น ท ร นต ภยคกค มท ง น ท ร นต ร มล วร (Malware)
ปร ก บดวย วร น น น ท ร นต ทรจน รวมถง ป ย วร  

( ) ด นนก รตรวจ บ Log File ล ร ยง นข ง ปกรณท กยวข งกบร บบป งกน
ภยคกค มท ง น ท ร นต งทต งตรวจ บมดงน 
- มล วรปร ภท ดถกพบ ปนจ นวนม ก 

- มล วรถก งม จ ก คร ข ย ด ล ถก ง ปยงท ด 
- มก ร งมล วรจ ก คร ข ยภ ย นกร ทรวง ธ รณ ข ปยงภ ยน ก ร ม 

( ) ศกษ วธ ก ข คร งค มพว ต รทตดมล วร ดย ฉพ มล วรปร ภททตรวจพบว
กร จ ย ย น คร ข ยข งกร ทรวง ธ รณ ข 

( ) ตรวจ บพบว คร งค มพว ต รภ ย น คร ข ยตดมล วร ร งมล วร ก ป
ข งน ก ต งร งบก ร ช มต ข ง คร งทตดมล วรกบร บบ คร ข ย ลวท ก ร
ก ข คร งนนทนท 
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มวดท  

ก ร ร งคว มตร นก น ร งก รรกษ คว มปล ดภยข งร บบ ทค น ลย ร น ทศ 
 

วตถปร งค  
. พ ร งคว มรคว ม ข จ นก ร ชร บบ ร น ทศ ล ร บบค มพว ต ร กผ ชง นข ง

กร ทรวง ธ รณ ข  

. พ ก ร ชง นร บบ ร น ทศ ล ร บบค มพว ต ร กดคว มมนคงปล ดภย  

. พ ป งกน ล ลดก รกร ท คว มผดท กดขนจ กก ร ชร บบ ร น ทศ ล ร บบ

ค มพว ต ร ดย มค ดคด 
 

นวปฏบต 
ข . จด มก รทบทวน ปรบปรงน ยบ ย ล นวปฏบต ปนปจจบน ย ม ย ง

น ยปล ครง 
ข . จดฝก บรม นวปฏบตต ม นวน ยบ ย ย ง ม ม ดยก รจดฝก บรม ดย ชวธก ร

รม น นวปฏบตต ม นวน ยบ ย ข กบ ลก ตร บรมต ง ต ม ผนก รฝก บรมข ง นวยง น 
ข . จด มมน พ ผย พรน ยบ ย ล นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ

ล ร งคว มตร นกถงคว ม คญข งก รปฏบต กบบคล กร ดยก รจด มมน ม ผนก รด นนง น
ปล มน ยกว ครง ดยจ จดรวมกบก ร มมน ท กยวข งกบด น ทค น ลย ร น ทศ ล มก ร ชญ
วทย กรจ กภ ยน กทมปร บก รณด นก รรกษ คว มมนคงปล ดภยด น ร น ทศม ถ ยท ดคว มร 

ข . ตดปร ก ศปร ช มพนธ คว มร กยวกบ นวปฏบต นลกษณ กรดคว มร ร ข
ร วง นรป บบท ม รถ ข จ ล น ปปฏบต ดง ย ดยมก รปรบ ปลยน กรดคว มร ย ม  

ข . ร ดมก รม วนรวม ล ลง ภ คปฏบตดวยก รก กบ ตดต ม ปร มนผล ล รวจ
คว มต งก รข งผ ชง น 

ข . มก ร ร งคว มตร นก กยวกบ ปร กรม มปร งคด พ จ น ทมคว มรคว ม ข จ
ล ม รถป งกนตน ง ด ล รบทร บขนต นปฏบต ม พบ ต ปร กรม มปร งคดว ต ง

ด นนก ร ย ง ร 
ข . ร งคว มรคว ม ข จ กผ ชง น ตร นกถง ตก รณด นคว มมนคงปล ดภย

ท กดขน ล ถ นก รณด นคว มมนคงปล ดภยท มพงปร งค ร ม จค ดคด พ ผ ชง นปฏบต
ต มน ยบ ย ล นวปฏบต นก รรกษ คว มมนคงปล ดภยข ง นวยง น 

ข . ผ ชง นต งตร นก ล ปฏบตต มกฎ ม ย ด ท ดปร ก ศ ช นปร ทศ ทยรวมทง
กฎร บยบข งกร ทรวง ธ รณ ข ล ข ตกลงร ว งปร ทศ ย ง ครงครด ทงน กผ ชง น มปฏบต
ต มกฎ ม ยดงกล ว ถ ว คว มผดนน ปนคว มผด วนบคคลซงผ ชง นจ ต งรบผดช บต คว มผดท
กดขน ง  
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มวดท  

น ท ล คว มรบผดช บ 

วตถปร งค  

พ ก นด น ทคว มรบผดช บข งผบร รร ดบ ง ผ นวยก ร ว น จ น ท ตล ดจนผท ดรบ

ม บ ม ย ด ลรบผดช บด น ร น ทศ  

นวปฏบต 
ข . ร ดบน ยบ ย ผรบผดช บ ด ก 

- ผบร รร ดบ ง ด (Chief Executive Office : CEO) ข ง นวยง น  
- ผ นวยก รศนย ทค น ลย ร น ทศ ร ทยบ ท ร ดบผ นวยก ร 

( ) รบผดช บ นก รก นดน ยบ ย ข น น ค ปรกษ ตล ดจนตดต ม ก กบ
ด ล ควบคมตรวจ บ จ น ท นร ดบปฏบต  

( ) รบผดช บต คว ม ยง คว ม ย ย ร นตร ยท กดขนกรณร บบค มพว ต ร
ร ข มล ร น ทศ กดคว ม ย ย ร นตร ย ด ก นวยง น ร ผ นงผ ด
น น งม จ กคว มบกพร ง ล ลย ร ฝ ฝนก รปฏบตต ม นวน ยบ ย ล นว

ปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ  
ข . ร ดบบร ร ผรบผดช บ ด ก ว น กลม/ ว น ศนย ทค น ลย ร น ทศ ร

ทยบ ท ว น กลม 
( ) รบผดช บ ก กบ ด ลก รปฏบตง นข งผปฏบต ตล ดจนศกษ ทบทวน ว ง ผน

ตดต มก รบร รคว ม ยง ล ร บบรกษ คว มปล ดภยฐ นข มล ล ทค น ลย
ร น ทศ  

( ) รบผดช บ นก รควบคม ด ล รกษ คว มปล ดภย ร บบ ร น ทศ ล ร บบ
ฐ นข มล 

ข . ร ดบปฏบต ผรบผดช บ ด ก ผท ดรบม บ ม ย ปฏบต น ทจ ก ว น วนร ชก ร
กร ทรวง ธ รณ ข ชน นกวช ก รค มพว ต ร จ น ท คร งค มพว ต ร  
( ) ปฏบตต มน ยบ ย ล นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ 
( ) ปร นก รปฏบตง นต ม ผนป งกน ล ก ขปญ ร บบคว มมนคงปล ดภยข ง

ฐ นข มล ล ร น ทศจ ก ถ นก รณคว ม ม นน น ล ภยพบต 
( ) รบผดช บควบคม ด ล รกษ คว มปล ดภย ล บ รงรกษ ร บบ คร งค มพว ต ร

ร บบ คร ข ย งควบคมร บบ คร ข ย ล คร งค มพว ต ร มข ย  
( ) ท ก ร ร งข มล ล รยกคนข มล (Backup and Recovery) ต มร บร ย วล ทก นด 
( ) ป งกนก รถก จ ร บบ ล ก ขปญ ก รถก จ ข ร บบฐ นข มลจ ก

บคคลภ ยน ก (Hacker) ดย ม ดรบ นญ ต 
( ) รบผดช บ นก รรกษ คว มปล ดภย ร บบ น ท ร นต 
( ) ปฏบตง น น ต มท ดรบม บ ม ย นก รรกษ คว มมนคงปล ดภยด น ร น ทศ

ข งกร ทรวง ธ รณ ข 



 

นวปฏบต นก รรกษ คว มมนคงปล ดภยด น ร น ทศ ข งกร ทรวง ธ รณ ข พ.ศ. 5 น  

มวดท  

ก รบร รจดก รก ร ชบรก รจ ก นวยง นภ ยน ก 
 

วตถปร งค 

พ นวยง นภ ยน ก ดปฏบตต มน ยบ ยรกษ คว มมนคงปล ดภยด น ร น ทศข ง
กร ทรวง ธ รณ ข ท ร บบ ร น ทศด นน ป ด ย งต น ง ล มปร ทธภ พ 

นวปฏบต 

ข . ต งมก รปร มนคว ม ยงจ กก ร ข ถง ข มล ล ร บบ ร น ทศ ร ปกรณท ช นก ร
ปร มวลผล ดย นวยง นภ ยน ก ล ก นดม ตรก รควบคมท ม มก นทจ นญ ต ข ถงข มล

ล ร บบ ร น ทศ ร ปกรณดงกล ว ด 

ข . ก ร ข ชง นร บบ ร น ทศ ร ข ถงข มลข ง นวยง นจ ก นวยง นภ ยน ก
ต งมก รข นญ ต ย ง ปนท งก ร ล ดรบ นญ ตจ ก ว น นวยง น ร ผด ลร บบท ดรบ

ม บ ม ยก น ม  

ข .ก รบรก ร ล ก รด นนง นจ ก นวยง นภ ยน ก จ ต งปฏบตต ม น ยบ ยก รรกษ
คว มมนคงปล ดภยด น ร น ทศ นวท งก รปฏบตง น ม ตรฐ น ล กฎข บงคบต ง ข งกร ทรวง

ธ รณ ข 

ข . ผด ลร บบต ง ทธก ร ข ถงข มลต นวยง นภ ยน ก ท ทจ ปน ท นน 

ข . ต งมก รท ญญ ก รรกษ คว มลบข ง งคกร ร ว ง นวยง น ล นวยง นภ ยน กท ข ม

ปฏบตง นก น ปด ชบรก รร บบ ม  

ข . ผ บรก ร นวยง นภ ยน ก ต งจดท ผนก รด นนง น ล วธก รด นนง น ปน ย งน ย

พ ควบคม ร ตรวจ บก ร บรก รข งผ บรก ร ปน ป ย งถกต ง มนคงปล ดภย ล ปน ปต มข บ ขต

ท ดก นด ว 

ข . ญญ ร ว ง นวยง น ล นวยง นภ ยน ก นก ร บรก รต งร บถง วข ต ง
ดงต ปน ปน ย งน ย 

- ร ยล ยดก ร บรก ร ผนก รด นนง น วธก รด นนง น ล งทต ง งม บ 

- ร ดบก ร บรก ร (Service Level) 
- น ท ล คว มรบผดช บข ง งคก ร ล นวยง นภ ยน ก นก ร บรก ร นครงน 

- ร ย วล นก ร บรก ร ล ก รตรวจรบง นบรก ร นครงน 

- ร ค ล ง น ขก รช ร งน 
- คว ม ปน จ ข ง ล ลข ทธข ง ปกรณ รด วร ร ซ ฟต วร ทท ก รจดซ ร

พฒน ขน (ถ ม) 

- ก รรกษ คว มลบข งข มลท ดรบจ กก ร บรก ร ก งคก ร 
 
 
 
 
 
 
 


